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قال تعالى: 
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تمثل مناهج البحث العلمي السبيل الرئيسي لإقامة الحضارات 
واستباق الأمم. كما أنها تعد الأداة الأولى 4# تطويع تحديات الحاضر 


ويعد مركز بحوث شرطة الشارقة بالقيادة العامة لشرطة الشارقة 
أحد المراكز البحثية بالدولة والتي تتطلع بدور مهم # رصد كافة 
الظواهر الاجتماعية والأمنية وبحث أفضل الآليات للاستفادة من 
إيجابياتها ووأد سلبياتها لضمان استمرار ركب التنمية والتقدم ؛ كما 
يقوم المركز من خلال دراساته ث4 مختلف جوانب الحياة الاجتماعية 
والقانونية والامنية وبالتعاون والتنسيق مع المراكز البحثية الأاخرى 
بالدولة وخارج الدولة بتقديم أفضل الحلول والمقترحات لكافة قضايا 
المجتمع. 


وي هذا الصدد تتعدد صور النشاط العلمي لمركز البحوث ما بين 
مؤتمرات وندوات وعقد دورات وحلقات ومحاضرات ومنشورات 
علمية ؛ وهو الأمر الذي يسهم بلا ريب 4# إثراء مجالات الفكر العلمي 
والأمني المختلفة وتقديم المشورة الفاعلة لمتخذي القرار وتوفير قاعدة 
علمية متميزة لكافة الباحثين والعاملين ‏ مجالات العمل الاجتماعي 
والقانوني والآمني المختلفة للنهل منها وتقديم كل ما هو نافع ومفيد 
للحفاظ على مكتسبات المجتمع وأمنه. 


واللّه ولي التوفيق... 


اللواء /, سيف محمد الزري الشامسي 


قائد عام شرطة الشارقة 


وو 


4 إطار تفعيل دور مراكز البحوث الأمنية . يصدر مركز بحوث 

شرطة الشارقة مجموعة من الدراسات والبحوث 4# مجالات الأمن 

بمفهومه الشامل بهدف تكوين ثقافة أمنية لدى العاملين 4# الجهاز 

الشرطيء ودعم الدور المجتمعي 4 مجالات مكافحة الجريمة , 
ٍِ و ع 

كما انها وك الوقت ذاته تمد صاحب القرار الاآمني بقاعدة بيانات 

علمية دقيقة تساعده 3 اتخاذ القرار السليم. 


وتتضمن اصدارات عام 9م ددا من الدراسات والأبحاث 
المتميزة التي جاءت استجابة للتحديات الأمنية والمجتمعية 
وتصديا للجرائم المستحدثة وملبية للتوجه الوطني والمؤسسي نحو 
التميز الاستراتيجي مواكبة للتطورات العالمية والمتمثلة 4 العولمة 
وإفرازاتها وتعالج قضايا أمنية وإدارية؛ بالإضافة إلى موضوعات 
قانونية واجتماعية. 

وتتناول هذه الدراسة موضوع 4 غاية الأهمية خاصة 4# ظل انتشار 
الواسع للتكنولوجياء إلا وهو مدى حجية التوقيع الالكتروني 2 
الاثبات: وما يتعين على المشرع القيام به لمعالجة هذه المشكلة التي 
اصبحت واقعا حتميا. 


نأمل أن تشكل هذه الدراسات بجانب الفعاليات العلمية التي 
قدمها مركو يعو الشرطةوادا فكريا وسرفيا يعود بالتمع على 
كافة المواطنين والمقيمين 3# دولة الإمارات العربية المتحدة وك 
أرجاء وطننا العربي والمهتمين والمختصين بهذا المجال. 


العميد الدكتور / خالد حمد الحمادي 


مدير إدارة مركز يحوث شرطة الشارقة 
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هدفت الدراسة بشكل رئيس للتعرف على الخصائص الديموجرافية 
والاجتماعية والاقتصادية لضحايا الاحتيال الإلكتروني 4# المجتمع 
الإماراتي. ومحاولة التعرف على العوامل التي أدت بهم للوقوع ضحايا 
لهذه الجريمة؛ والكشف عن أنماط الاحتيال الإلكترونى الأكثر انتشارًا 
بك الجسم ولتسقيق أسداف الوواسة فك اعكيرت اليا حكة على المذيع 
الكميّ والكيفي, وتم استخدام الاستبيان أداة رئيسية لجمع بيانات 
الدراسة علاوة على المقابلة» وطبّقت الدراسة على عيّنة عمدية بلغ 
حجمها 1830 مفردة تمثل المجتمع الإماراتي تم الحصول عليها من 
إمارات: دبي؛ وأبوظبيء. وعجمان, والشارقة؛ وأم القيوين؛ عيّنة إناث, 
وغالبية أفراد العيّنة ب الفئة العمرية -18 أقل من 30 وي مستوى 
البكالوريوس وأكثر نوع احتيال يتعرّض له أفراد العيّنة وأقاربهم يتمثل 
الاحتيال والنصب عبر الهواتف الذكية: ووجدت الدراسة أنْ أفراد 
العينة على وعي بأنواع الاحتيال الإلكتروني؛ كما وجدت الدراسة أن 
هناك دور للضحايا 4 تعرضهم للاحتيالء: وأن معظم الضحايا لا 
يبلغون بسبب جهلهم بان القانون يحميهم. وقدمت الدراسة عددا 
من التوصيات؛ أبرزها التعريف بالمنظومة الحكومية التي يلجا إليها 
المستهلك للتأكد من مصداقية مواقع التسوّق الإلكتروني؛ وضرورة 
إيجاد برامج رسمية ومجتمعية توعويّة تهدف لتوعية أفراد المجتمع 
بمخاطر الاحتيال الإلكتروني وانواعه: وإيجاد الية رقابة حكومية على 
المتاجر الإلكترونية بكافة أنواعها. 

وخلصت الدراسة إلى مجموعة من التوصياتء. اهمها التدخل 
التشريعي لمواجهة القصور # التشريعات والقوانين الجزائية أو 
تحديثها بالنص صراحة على تجريم الجرائم الإلكترونية والتعريف 
بنوعية الادلة إعمالا لمبدا شرعية الجرائم والعقوبات حتى نصل إلى 
إقامة بنية قانونية للتصدي لمثل هذا النوع من الجرائم. 
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المقدمة 


تطوّرت الجريمة مع تطوّرات المجتمعات الإنسانية وتأثر في تطوّرها مجموعة 
من المتغيرات الاجتماعية والاقتصادية والسياسية ومع كل حقبة زمنية تظهر أنواع 
حديثة من الجريمة» فظهرت الجرائم الإلكترونية التي تعددت أنواعها وأشكالهاء ويعد 
الاحتيال الإلكتروني أحد أنواع الجرائم الإلكترونية (©11© 6©ملإه 
) (073610117,2014) التي ظهرت في العقد السابع من القرن العشرين (1970) كان 
الاحتيال باستعمال الحاسوب من الجرائم الأولى التي بدأت تعرف على نحو واسع على 
أنها نوعٌ جديد من الجرائم» ونتيجة لذلك تمّت أوّل مواجهة تشريعية لهذه الجرائم من 
خلال قانون فلوريدا لجرائم الحاسوبء فهو أوّل قانون جرم الاحتيال على الحاسوب. 

وقد صدر قانون فلوريدا في عام 1978م: وذلك بعد حادثة ذائعة الصيت في أحد 
الأحداث الرياضية حيث قام البعض بطباعة بطاقات مزوّرة. في ذلك الوقت تمّ تبني 
هذه المواجهة التشريعية من أغلب الولايات الأمريكية عدا ولاية فيرمونت. 

ومع بداية الثمانينات» بدأت معظم حكومات العالم بسن قوانين مماثلة» فكانت كندا 
من أوائل الدول التي سنت قانوثا اتحاديًا يخاطب جرائم الحاسوب» وذلك عن طريق 
تعديل القانون الجزائي عام 1983م. كما صدر القانون الأمريكي للاحتيال وإساءة 
استخدام الحاسوب في عام 1984مء وتم تعديله في الأعوام 1989-1988-1986- 
0م. 

كما صدر في بريطانيا قانون إساءة استخدام الحاسوب في عام 1990م الذي جرّم 
الاحتيال في الفصل الثالث منه» وفي بداية التسعينيات مع شيوع الإنترنت وظهور 
الويب» امتّت جرائم الحاسب إلى الشبكة المعلوماتية» وأصبح التركيز منذ ذلك الوقت 
على جرائم الإنترنت» وبخاصة الاحتيال عبر الشبكة (الخن؛ 2011م,» ص 39) 
وجريمة الاحتيال الإلكتروني في العصر الحديث أصبحت من أكثر الجرائم انتشارًا 
على المستوى العالمي» وأصبحت تمثل تهديدًا على الأمن الاقتصادي على مستوى 


223::- 


العالم وعلى الرغم من أهمية هذه الدراسة إلا أنها لم تحظ بنصيب وافر من الدراسات 
العلمية الجادة على المستوى العربي والعالمي» أمّا فيما يتعلق بالضحايا فعلى مر 
العصور عانوا من التهميش العلمي حيث إنه في الماضي انصب كل الاهتمام على 
الجاني» وأحاطت العدالة الجنائية الجاني بسياج من الحقوق لصون كرامته» وتناست 
الضحايا وحقوقهمء الذي قام الجاني بسلب حقوقهم فتناست القوانين حقوق هؤلاء 
الضحايا في تعويضهم عن الأضرار النفسية والاجتماعية والاقتصادية التي يتعرتضون 
لها. فكان الاهتمام كله منصبًا نحو الجاني وتوفير حقوقه كاملة نظرا! لتسليط الأضواء 
على حقوق المتهم من قبل المدارس الفقهية العديدة» التي ركزت جل اهتمامها عليه 
وبسبب مناصرة الفلاسفة وحركات الدفاع عن حقوق الإنسان له (جاسمء 2015م). 

وافتقر علم الجريمة إلى البحوث التي تدرس الضحايا مع أنهم هم المتضررون 
الأساسيون من الجريمة؛ فقد احتل المجرم بؤرة الاهتمام في هذه الدراسات سعيّا منها 
لفهم شخصيته والعوامل التي أدّت إلى ارتكاب الجريمة دون أن يوجّه الاهتمام الكافي 
للضحية على الرغم أنه المتضرر الأساسي من الفعل والسلوك الإجرامي؛ ولكنه كان 
نسيًا منسيًا. (هلال: 2005م)» (العموشء» 2003م). 
وأخيرًا بسبب تفاقم أعداد الضحايا الناتجة عن الكثير من الجرائم وتضاعف الأضرار 
النفسية والاجتماعية والاقتصادية التي تتسبّب بها على الضحاياء تمّ التوجّه النظري 
والتطبيقي للاهتمام لهؤلاء الضحايا والتوصل إلى إيجاد حلول تكفل حماية حقوقهم. 
(2012 ,ع طوعا ,عاوأ02), (2013 ,ع طوعا ,عاوتلةط) ع ذوعا بعاوأة0) 
(2018,. 

ويتمثل الدافع الذاتي في الاهتمام بدراسة ضحايا الاحتيال الإلكتروني من خلال الواقع 
المعيش لطبيعة التكوين الاجتماعي والثقافي للمجتمع الإماراتي» فمع التطوّر التقني ازدادت 
جرائم الاحتيال الإلكتروني بشكل كبير جدًا. 


- 24 - 


وقد شكل جميع المواطنين والمقيمين في المجتمع الإماراتي وحدة التحليل للتعرف 
على مدى إدراكهم لظاهرة الاحتيال الإلكتروني» وما هو دورهم في حدوث هذه الجريمة؟ 
وما هي العوامل المساعدة التي أدّت إلى زيادتها؟ 
مصطلحات الدراسة 
الضحايا 

الضحايا: الأشخاص الذين أصيبوا في ضرر فردي أو جماعي سواء بدني أم عقلي 
أم معاناة نفسية أم خسارة اقتصادية أم حرمان من التمتع بالحقوق الأساسية عن طريق 
أفحاق: رحا لاخ ]همال تسكن" اانقيناكا القر انرو العتافية دتويور كه العن "الكيحاياة بأنة 
فرد أو تنظيم يمتلك أحد أو عناصر جاذبة تم إيقاعها في شبكة الاحتيال أو اغتصبت 
جنسيًا أو حوّلت لرهينة لابتزازها. بتعبير آخر إنها نتاج صراع فردي (أو تنظيم مع 
أفراد) ينطوي على مضامين اجتماعية غير متكافئة وعلى قوى اقتصادية غير متوازنة 
(العمرء 2009م). يعرف الحربي ضحايا الجريمة: كل فرد تعرّض لسلوك إجرامي 
أو نمط إجرامي معيّن من طرف شخص أو مجموعة أشخاص نتج عنه إلحاق ضرر 
بدني أو نفسي أو اجتماعي أو اقتصادي به أو نتج عنه حرمان له من الحقوق التي 
تكفلها له التشريعات السماوية والقوانين الوضعية كإنسان له حقوق في مجتمعه أو 
خارج مجتمعه. (الحربي» 2011م). لأغراض الدراسة نعف الضحية: هو كل من 
تعرّض لضرر مالي نتيجة الاحتيال عليه بصور غير قانونية. 
الاحتيال الإلكتروني: 

الحيلة لغة: الاحتيال في اللغة العربية من الفعل الثلاثئي (ح ي ل)» والحيلة اسم 
من الاحتيال» يقال ماله حيلة» وهو أحيل منه؛ أي: أكثر حيلة» وجريمة الاحتيال تعرف 
في اللغة الإنجليزية 15173100 التي ورد تحديد معناها في قاموس مصطلحات العدالة 
الجنائية على أنها الحصول على النقود أو أي شيء آخر له قيمة عن طريق المظاهر 
الكاذبة والخداعة» وفي اللغة الفرنسية 656100101116 التي تعني النصب (الفيل» :“574) 
0012. 
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الاحتيال: هو سلب المال باستخدام طرق مبتكرة تعتمد على إيهام الجاني بغير الحقيقة 
وبأساليب المراوغة. (السلحدي. 2014م) 

الاحتيال الإلكتروني: جريمة تتم باستخدام طرق احتيالية يوهم من أجلها المجني 
عليه بوجود مشروع كاذبء أو يحدث الأمل لديه بالحصول على ربح معلوماتي» أو 
من خلال تصرّف الجاني في المال» وهو يعلم أن ليس له صفة التصرّف فيه» باتخاذ 
اسم كاذب أو صفة كاذبة تمكنه من الاستيلاء على مال المجني عليه؛ فيتم التحويل 
الإلكتروني للأموال من خلال اتصال الجاني مع المجني عليه عن طريق الشبكة أو 
التعامل المباشر للجاني مع بيانات الحاسب الآلي باستعمال بيانات غير حقيقية» والتي 
تساعده في إيهام الحاسب الآلي والاحتيال عليه فيسلمه النظام المال. (يوسفء. 
13) 

يعرف الاحتيال من خلال النظرة الاجتماعية بأنه 'سلوك تفاعلي يقع بين فردين 
يشتركان في فعل اجتماعي وأحد ولفترة قصير من الزمنء» يكون أحدهما مستخدما 
أسلوب الاستمالة أو الإغراء (المحتال) مع طرف ثان يشترك معه في فعل اجتماعي 
محدّد (الضحية) من أجل الحصول على مال أو شيء قيم يمتلكه» وذلك عن طريق 
الخداع أو الغش أو الكذب أو التحريف" (الفالح» 2006). 

الجريمة الإلكترونية: هي الجريمة التي تتم بواسطة الحاسب الآلي أو بواسطة 
شبكة الإنترنت» وتتسم بالسرعة وتطوّر وسائل ارتكابها وينعدم فيها العنف المادي ضد 
الإنسان بالمقارنة مع التقليدية أثناء تنفيذهاء وهي عابرة للحدودء من سماتها أيضًا أن 
أدلتها سهلة الإتلافء كما أنّ الجهات التي تتولى تعقبها والتحقيق فيها تواجهه صعوبات 
وتعقيدات كثيرة وتنقصها أحيانا الخبرة وعدم كفاية القوانين الخاصة بمعالجتها. (مجمع 
البحوث والدراسات» 2016م). 

لأغراض هذه الدراسة نعرف الاحتيال الإلكتروني: كافة وسائل الاحتيال عن 
طريق الإنترنت بهدف الاستيلاء على المعلومات أو أموال المجني عليه بطريقة غير 


2 3 
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الفصل الأول 
الخلفية النظرية 


مشكلة الدراسة: 

تكمن مشكلة الدراسة في خطورة هذه الظاهرة العالمية حيث أشارت التقارير 
العالمية إلى أن الجرائم الإلكترونية تكلف العالم ما يقرب من 600 مليار سنويًا ووصلت 
عدد البلاغات عام 2017م إلى 4 ملايين بلاغا حسب إحصاء مكتب التحقيقات 
الفيدرالية» وتتمثل تقديرات ضحايا الجريمة الإلكترونية سنويًا 556 مليون ضحية كل 
غام.ت 1.5 مليون | ضحية كل يوم -:18 ضحية: في الثانية 232:4 مليون بظاقة 
هوية تتمّ سرقة معلوماتها - أكثر من 600 ألف حساب في الفيس بوك الاشتباه فيهاء 
والأتلاخ: عليها يوميًا" 1 من كل :10 الشخاصطن.من مستكنمي-شيكات التواصل 
الاجتماعي يقعون ضحية لتواصل مشبوه (مجمع البحوث والدراسات. 2016م)» كشف 
تقرير نورتن سيماتتيك أنه بلغت تكلفت الجرائم الإلكترونية في العالم في العام 2015م 
(150 مليار) دولارء أمّا في العام 2016م بلغت 126 مليار دولار حيث تضرّر 689 
مليون شخص من الجرائثم الإلكترونية» وفي العام 2017م تضرر 978 مليون شخص 
في 20 بلد بسبب الجريمة السيبرانية حيث تأثر 44/ من المستهلكين بجرائم الإنترنت 
في الأشهر ال 12 الماضية» وبلغت تكلفة الجرائم الإلكترونية على مستوى العالم 
2 ميار دولار - بمتوسط 142 دولارًا لكل ضحية -وما يقرب من 24 ساعة 
على مستوى العالم . و على صعيد الخليج العربي كشف تقرير نورتن سيماتتيك في 
العام 2012 أن خسائر دول مجلس التعاون الخليجي من جراء جرائم المعلوماتية بلغت 
0 مليون دولارء بينما تجاوزت الخسائر لدول الخليج ذاتها في العام 2013م مبلغ 
0 مليون دولارء أمّا على صعيد المجتمع الإماراتي أظهر تقرير مختصَ بجرائم 
الإنترنت أن الهجمات الإلكترونية في عالم الأعمال في الإمارات تسبّبت في خسائر 
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فاقت 422 مليون دولار في العام 2012م (مجمع البحوث والدراسات» 2016م) كشف 
تقرير نورتن سيماتتيك أن الهجمات الإلكترونية في عام الأعمال في الإمارات 
تسببت في خسائر كبيره حيث في عام 2015 بلغت 1.3 مليار دولار اما في عام 
6 بلغت 1.4 مليار دولار في حين بلغ في عام 2017م 1.1 مليار دولار» ونتيجة 
للخسائر الاقتصادية الكبيرة التي تسبّبها الجرائم الإلكترونية بشكل عام والاحتيال 
الإأكتروني يشكل كار بحية ريع الاحنيال الإلكتروفي أحد: اواء الج أقورالإالكتزوكيةة 
وأيضًا تعدّدت أنواع الاحتيال الإلكتروني وأضراره فمن خلال الإحصائيات السابقة 
يلاحظ أنها جريمة عالمية تهدّد الأمن الاقتصادي العالمي» ومن ضمن المجتمعات التي 
تتأثر في هذه الجرائم المجتمع الإماراتي» وبالنظر لعدد البلاغات في مدينة دبي للضحايا 
الذين تعرضوا للاحتيال الإلكتروني في عام 2016م فوصل عدد البلاغات إلى 230 
بلاغ في حين في عام 2017م وصل 205 بلاغات؛ وصنفت إلى الصور التالية: ففي 
عام 2016م وصلت بلاغات التهديد والابتزاز عبر الإنترنت 23. أمّا في عام 2017م 
وصلت عدد البلاغات 32» وبالنسبة للاستيلاء عن طريق استخدام تقنية المعلومات في 
عام 2016م وصلت البلاغات 193.» أمّا في عام 2017م وصلت 163» وأمًّا استخدام 
بيانات بطاقة اثتمانية أو غيرها من البطاقات الإلكترونية بغير وجه حق عن طريق 
تقنية المعلومات في عام 2016م وصلت ل 13 بلاغ؛ أمّا في 2017م وصلت ل 9 
بلاغات» أمّا بالنسبة للوصول لبيانات بطاقة ائتمانية أو غيرها من البطاقات الإلكترونية 
شين وطه حو هوق ظررق: نسدية التطاوياف ف بعاد 016 كايت» راملا وفي شاد 
7م 1 بلاغ (قسم الجراتم الإلكترونية» القيادة العامة لشرطة دبي» إحصائية غير 
منشورة) فانتشار الاحتيال الإلكتروني وازدياده ربما يعود إلى التطوّر في جميع 
المجالات وسرعة إنجاز المعاملات» والزيادة السكانية الكبيرة في المجتمع؛ إضافة إلى 
تعدّد الأديان والجنسيات» فشهد المجتمع تحوّلات كبيرة في الجوانب الاقتصادية 
والاجتماعية والسياسية» الأمر الذي أدّى إلى تفاقم ظاهرة الاحتيال الإلكتروني 
وازديادها. 
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والعوامل الآتية تزيد من حدة وتعقيد مشكلة البحث: حيث يعد الاحتيال الإلكتروني من 
الجرائم المستحدثة التي تتم عن طريق الإنترنت» ومن الصعب إيجاد دليل على المجرم 
أو القبض عليه أو معرفته في بعض الأحيان» بالإضافة إلى صعوبة مكافحة جرائم 
الاحتيال الإلكتروني بسبب سهولة إخفاء معالم الجريمة» وصعوبة الحصول على دليل» 
وجرائم الاحتيال الإلكتروني تعمل على تهديد الأمن الاقتصادي والتجارة الإلكترونية 
وعدم الثقة بين الناس في إنجاز معاملاتهم» بالإضافة إلى أن المجرمين يقومون 
بالاستيلاء على البيانات الشخصية في الحاسب الآلي أو الهواتف النقالة» واستخدامها 
ضد الضحية أو استغلالها بغير وجه حق» ويلاحظ في الآونة الأخيرة ارتفاع معدلات 
الاحتيال الإلكتروني على المستوى الإماراتي وعدم دراستها نظرًا لغياب الإحصائيات 
الدقيقة» فمع ازدياد الاستخدام للإنترنت ازدادت جرائم الاحتيال عبر الإنترنت» ورغم 
الإدراك بخطورة ظاهرة الاحتيال الإلكتروني وانتشارها إلا أنه لم يحظ بالاهتمام 
والتفسير والتحليل في دراسات علم الجريمة. 


تساؤلات الدراسة: 

1. هل أفراد العينة على دراية ووعي بأنواع الاحتيال الإلكتروني؟ 

2. ما أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العينة» وما الأنماط 
التي سبق وأن تعرض لها أقرباء أفراد العينة وأصدقاوها؟ 

3. هل يختلف تعرض أفراد العيّدة للاحتيال الإلكتروني حسب كل من متغيرات: 
(النوع» والعمرء والمستوى التعليمي» والجنسية» استخدام برامج التواصل 
الاجتماعي والتسوق الإلكتروني)؟ 

4. ما هو دور أفراد العينة في تعرّضهم للاحتيال الإلكتروني؟ 

5. هل يقوم أفراد العيّنة بالإبلاغ عند تعرّضهم للاحتيال؟ وما الأسباب التي تحول 
دون إبلاغهم» وهل هم على دراية بالقوانين التي تكفل حقهم في حال تعرّضهم 
للاحتيال الإلكتروني؟ 
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أهداف الدراسة: 
تهدف هذه الدراسة إلى التعرف على ضحايا الاحتيال الإلكتروني في مجتمع 
الإمارات» وعلى النحو الآتي: 

1. التعرّف على وعي أفراد العينة بأنواع الاحتيال الإلكتروني. 

2. التعرف على أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العيّنة 
في الفترة السابقة: في آخر 12 شهر أو منذ سنتين ومنذ أكثر من ثلاث سنوات 
والتي تتضمن: الخبرة31 المباشرة للضحايا 1236101مالاءا/ا أمنعأنا. 
والخبرة السابقة 7/1011712341010 10/061 والتعرف على أنماط الاحتيال 
الإلكتروني التي سبق وتعرض أقارب أفراد العينة وأصدقاؤهم. 

3. التعرّف على دور أفراد العيّنة في تعرّضهم للاحتيال الإلكتروني. 

4. التعرف على العلاقة بين المتغيّرات الآتية (الجنسء العمرء المستوى التعليمي» 
الجنسية» استخدام برامج التواصل الاجتماعيء التسوق الإلكتروني) والتعرّض 
للاحتيال الإلكتروني. 

5. التعرّف على ثقافة أفراد العيّنة بأهمية الإبلاغ عند تعرّضهم للاحتيال والتعرف 
على الأسباب التي تحول دون إبلاغهم» والتعرّف على وعي أفراد العيّنة 
بالقوانين التي تكفل حقهم في حال تعرّضهم للاحتيال الإلكتروني. 

أهمية الدراسة: 
احتل موضوع ضحايا الاحتيال الإلكتروني أهمية كبيرة في علم الجريمة على 


المستويين النظري والتطبيقي لما لهذا المهدد من انعكاسات سلبية على التنمية البشرية 
المنتافضية: 
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على المستوى النظري: تتمثل الأهمية العلمية فيما ستقدمه للتراث العلمي المعرفي 
حول ضحايا جرائم الاحتيال الإلكتروني حيث تعد هذه الدراسة من الدراسات الحديثة 
التي تهتم بدراسة ضحايا الاحتيال الإلكتروني» ويلاحظ قلة وندرة في الدراسات في 
هذا الجانب نظرًا لحداثئة موضوع ضحايا جرائم الاحتيال الإلكتروني كونه يعتبر من 
الجرائم المستحدثة» وحسب علم الباحثة تعتبر هذه الدراسة من الدراسات الأولى التي 
طبّقت على المجتمع الإماراتي» وتعد محاولة علمية لإثراء حقل علم ضحايا الجريمة 
في جريمة مستحدثة بأسلوبها وأنواعها وطرق تنفيذهاء وفي ضوء ذلك فإنّ هذه الدراسة 
سوف تنطلق من نظرية أنماط الحياة والنوافذ المحطمة وتصنيف ضحايا الاحتيال. 

على المستوى التطبيقي: تمثلت الأهمية التطبيقية فيما ستقدمه الدراسة الحالية 
لصناع القرار من معلومات مهمة ومفيدة حول ضحايا الاحتيال الإلكتروني» ويمكن 
أن تفيد وزارة الداخلية في تقديم معلومات حول خصائص ضحايا الاحتيال الإلكتروني 
والأنواع التي يجهلها أفراد المجتمع» وحجم انتشار الظاهرة» وأكثر الأنواع التي 
يتعرض لها أفراد المجتمع والعوامل المساهمة في زياده الضحاياء وأيضا تتمثل الأهمية 
في زيادة الوعي المجتمعي في أنواع الاحتيال الإلكتروني نظرًا لارتفاع معدلات 
الضحايا وانتشار هذه الظاهرة» ومن الممكن أن تسهم الدراسة في بعض جوانبها في 
وضع برامج وقائية للحد من هذه الظاهرة. 


الإطار النظري 

سوف تتناول الدراسة في هذه الجزئية النظريات المفسرة لوقوع الأفراد كضحايا 
لجرائم الاحتيال الإلكترونيء ويتم ذلك من خلال النظريات الآتية: 
أولاً: نظرية النوافذ المحطمة 
ثانيًا: نظرية نمط الحياة 
ثالنًا: نظرية تصنيف الضحايا حسب مساهمة الضحية في وقوع الفعل الإجرامي 
نظرية النوافذ المحطمة: 
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من أشهر نظريات الوقاية من الجريمة (0165,1996© 300 159ا©!)» وتقوم 
هذه النظرية على فكرة الإهمال» والذي يؤدي إلى خلق الظروف المناسبة للجريمة» 
وعلى سبيل المثال إذا قام أحد بكسر نافذة فإن هذا يشجع الآخرين على تحطيم نوافذ 
أخرىء وهذا يعطي المجرم الفرصة والوضع المناسب لارتكاب الجرائم. (العموش» 
03 ) 
فصطلح النوافذ المحطمة ينص على أنه مثلما تركت نافذة مكسورة بدون دلالة» فهذا 
سيجعل المارة يظنون أن لا أحد يهتم ممّا سيؤدي إلى تحطيم مزيد من النوافذ وانتشار 
الفوضىء وانتشار الخوف من الجريمة وانتشار الجرائم» حيث إن النافذة المحطمة تعد 
ثغرة لدخول الجاني (25.10.,2004 ,501053 .1 300[ األالا) 


نظرية نمط الحياة: 

وتمحورت هذه النظرية حول سؤال الخطورة:» والتي طوّرت من قبل مايكل 
هندلانج وآخرون (1978م) فقد أرادوا معرفة الأسباب التي تضع بعض الجماعات 
تحت الخطورة وليكونوا ضحايا للجريمة دون غيرهم. ولقد توصلوا إلى أن أنماط 
النشاطات أو نمط الحياة للأفراد يعرضهم بدرجات متفاوتة لاحتمالية أن يكونوا 
ضحايا محتملين» وكان جوابهم هو أن النشاطات المنمطة» أو أنماط حياة الأفراد» تقود 
إلى معدلات ضحايا مختلفة. وتمتاز أنماط الحياة هذه بأنها وظائف يومية تشمل نشاطات 
العمل ونشاطات أوقات الفراغ. 


كائن اماك الفداة ثلةةةشتاضيي إسابية: 

أولاً: الدور الاجتماعي الذي يمارسه الناس في المجتمع وبناء على توقعات الآخرين؛ 
يتصرف الناس بطرق معينة وينشؤون أنماط حياة توصلهم إلى الوقوع ضحية 
للجريمة على نحو أكثر أو أقل. 
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ثانيًا: الموقع في البنى الاجتماعي كلما ارتفعت مكانة المرءء كلما قلت خطورة وقوعه 
ضحية للجريمة» وذلك بسبب نوع النشاطات التي ينخرط فيها المرء والأماكن 
التي يتردد عليها. 
ثالنًا: المكون العقلاني التي تتخذ إزاءه القرارات في تحديد السلوكيات المرغوبة. وبناء 
على الدور الاجتماعي للفرد ومكانته في البناء» فيمكن اتخاذ القرارات لتقبيد 
السلوكيات الروتينية إلى سلوكيات آمنة نسبيًا أو القبول بالمخاطرة. ويميل صغار 
السن بتعزيز احتمالية وقوعهم ضحايا من خلال اختيارهم الانخراط في نشاطات 
في زمان ومكان لها مستويات خطورة مرتفعة من مثل الذهاب إلى النوادي 
الليلية. 
وعندما تؤخذ اختلافات نمط الحياة بالحسبان فإن خبرات الوقوع ضحية للجريمة 
واحتمالية الوقوع ضحية لها يمكن التنبؤ بها إلى حد كبير نسبيًا. ما بالنسبة لهؤلاء 
الذين توجد خلفياتهم الاجتماعية والبنائية تفاعل أكبر مع المجرمين والأماكن المفضية 
إلى الجريمة» فيكونوا في الحقيقة في خطر أكبر في أن يكونوا ضحايا وبالمثل» فالأفراد 
من الطبقة الاجتماعية العليا والذين انخرطوا في نشاطات روتينية أقل (مثلاً لديهم نمط 
حياة) والتي تتضمّن بالتالي مواجهة أقل مع المجرمين على الأقل مجموعة مجرمين 
الشوارع ستكون احتمالية وقوعهم ضحية للجريمة أقل» ويمكن لمثل هذه المخاطر أن 
تزداد وتتناقص لتتخطى المستويات المتوقعة عادة بالنسبة للجماعات التي ينتمي إليها 
الفردء عن طريق القرارات الواعية التي يتخذها الأفراد للانخراط في أنماط حياة معينة 
(2010,عمقط5عالا. نا ملإااقدالا لمع علصوعط ,الا كدصق ذاا نالا 


نظرية تصنيف الضحايا حسب مساهمة الضحية في وقوع الفعل الإجرامي: 


1. الضحية المتهور: تلك السلوكيات التي يرتكبها بعض الأفراد ويكون لها دور 
كبير في وقوعهم كضحايا للجريمة. وهذا سلوك أرعن يقدم عليه الفرد وقد 
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ينجم عنه أن يتعرض للوقوع ضحية للجريمة من جراء ذلك السلوك» ومفهوم 
التهور هو حالة الشخص الذي يقوم بسلوك أو تصرف لا يحسب ولا يقدر 
نتائجه (سلوك طائش)» مما يؤدي إلى وقوعه ضحية للجريمة. (الحربي» 
1 ) 

. الضحية المسهل؛ أي: أن يقوم الفرد بإجراء يسهل للمجرم الإيقاع به ويأخذ 
النوع من الضحايا عدة أشكالء منها أن يدخل الفرد في محيط اجتماعي أو 
ثقافي أو بيئي لا يعرفه مسبقا ولا يعرف ما يمكن أن يحيط به من مخاطر 
من جراء دخوله في هذا المحيط»ء هذه العملية تسهل الإيقاع بالفرد ضحية 
لجرائم متنوعة ومتعددة. (الحربيء 2011م) 

. الضحية المولع بالاكتساب: هذا الصنف يوجد في جميع فئات المجتمع فالفقير 
يريد توفير الحاجات الأساسيات» ومتوسط الحال يريد الحصول على 
الكماليات» والغني يطمح إلى مضاعفة ثروته. (الحربي؛» 2011م) 

. الضحية المهمل: يقصد بالإهمال حصول الخطأ بطريق سلبي نتيجة 
لترك واجب أو الامتناع عن تنفيذ أمر ما. فالضحية هنا يغفل اتخاذ 
احتياط يوجبه الحذر وتمليه الخبرة الإنسانية على من كان في مثل 
ظروفه. كمن يترك سيارته مفتوحة الأبواب وبها أشياء ثمينة» أو 
من يترك منزله دون إحكام إغلاقه في حال قيامه بالسفر خارج 
البلاد. (أحمدء 2011م) 


- 34 - 


الدراسات السابقة: 
من خلال مسح للأدبيات والدراسات السابقة فقد تبيّن أن موضوع الدراسة يعاني من 
ندرة في الدراسات ذات العلاقة المباشرة به» ولكن تم العثور على بعض الدراسات 
التي من الممكن أن تفيد حول موضوع الدراسة. 

كشف المسح الوطني لضحايا الجريمة في المجتمع الأمريكي (32721/5,2017)؛ 
خصائص الضحايا وأنواعهم كضحايا الملكية وضحايا الاغغتصابء ويطبّق سنويًا المسح 
على 220.000 شخص. 


أشارت دراسة (مركز البحوث والدراسات:» 2016م) حول الجريمة الإلكترونية 
في المجتمع الخليجيء وكيفية مواجهتها إلى الاستخدامات السلبية لشبكات التواصل 
الاجتماعي» وتمثلت في: 

1. بث الأفكار الهدّامة والدعوات المنحرفة والتجمّعات المخالفة للقيم والقانون. 

2 عرض المواد الإباحية والفاضحة الخادشة للحياء العام. 

3 التشيين :والمضايقة ويك الشاعاة: 

4. التحايل والابتزاز والتزوير. 

5. انتهاك الحقوق الخاصة والعامة. 

6. الاستغلال الجنسي للأطفال. 

وأشارت إلى النتائج الآتية: -تأكد أنّ الجريمة الإلكترونية ظاهرة إجرامية حديثة 
وليدة التطورات الهائلة والمتلاحقة في نظم تقنية المعلومات والاتصالات» وهي جريمة 
عابرة للحدود يمكن ارتكابها من أي مكان في العالم عبر شبكة الإنترنت» وتتميّز 
بسهولة إخفاء أدلتهاء إضافة إلى تعقيدات التحقيق فيها وصعوبة ضبط مرتكبيهاء 
وصارت مشكلة عالمية تهدد أمن المجتمع الدولي» وارتفعت معدلات الجريمة 
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الإلكترونية بشكل ملحوظ منذ عقد التسعينات من القرن الماضيء وفي عام 1997م 
قامت مجموعة 1 الثمانية 6-8 بالتحرك الدولي لمواجهة الأزمة. 

أشار (العنزيء 2016م) في دراسته حول الحماية الجنائية للمجني عليه من 
الابتزاز أن ما يساعد على جريمة الابتزازء سهولة التواصل بين الجنسين عبر وسائل 
التقنية المختلفة» ما ينتج عنه في الأخير اعتداء على حرمة الحياة الخاصة للفرد عن 
طريق الحصول على معلومات تخصّ المجني عليه تكون سلاحًا بيد المبتزت يس لطه 
على الضحية كلما أراد تحقيق نتيجة لصالحه. 

أجرى الزهرانيء (2014م) دراسة وصفية عن جريمة الاحتيال الإلكتروني في 
النظام السعودي» وأظهرت نتائج الدراسة: تعد السمات الشخصية لكل من الجاني 
والمجني عليه أهم العوامل التي تساعد على انتشار جريمة الاحتيال الإلكتروني. 
وكشفت نتائج الدراسة أن المعاهدات والاتفاقيات الدولية تمثل مصادر مهمّة للتشريعات 
الوطنية لمكافحة جرائم الاحتيال الإلكتروني. وأنّ النظام السعودي أو القانون الإماراتي 
لم يتناول وسائل الإثبات التي يمكن الاعتماد عليها في إثبات جريمة الاحتيال 
الإلكترونيء كما لم يحدد النظام السعودي أو القانون الإماراتي سبل التنسيق مع الدول 
الآخرىء وحالات تنازع القوانين أو الاختصاص القضائي. 
أشارت دراسة (2012, ع 95ها,6ا19أ09) , (2013, ع طوعا,6اوأ0) إلى بيان 
عوامل الضحايا ونتائجه وحقوق ومجالات الضحاياء ومن أبرزها ضحايا الاحتيال 
الإلكتروني. 

أجرى (هلال» 2012م) دراسة عن ضحايا الجريمة: دراسة اجتماعية على عينة 
من ضحايا جرائم السرقة؛ أن أغلب ضحايا جرائم السرقة من الذكور وأعمارهم من 
5- 50 وأغلبهم من المتزوجين» ويتراوح مستواهم التعليمي ما بين التعليم الإعدادي 
والثانوي» وأن 60؟ من الضحايا من الموظفين وبعد ذلك رجال الأعمال ويليه 
الحرفيون» وأن وقوع الجريمة ضدهم كان في ساعة متأخرة من الليل» وأنه لا يوجد 
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سابق معرفة بين الضحايا والجناة» وأخيرًا أوضحت النتائج بأن الضحايا قد عانوا من 
الاكتثاب والضيق والحزن والشعور بالدونية والنقص. كما أوضحت الدراسة أن هناك 
خسائر مادية لحقت بالضحايا من جراء جرائم السرقة تراوحت ما بين دخل الضحية 
الذي يتقاضاه شهريًا إلى ما يتقاضاه في مدة شهرين أو ثلاثة شهور في بعض الحالات. 


أشار (الحربي» 2011م) في دراسته حول ضحايا التهريب البشري من الأطفال» 
والتي استخدم خلالها نظرية أسلوب الحياة» حيث توصل لعدد من النتائج أبرزها: إن 
تدني المستوى التعليمي للأفراد بشكل عام يلعب دور في وقوعهم ضحاياء كما أثبتت 
الاراسة أن اللكسزه وللفقن كوو كين فن.وقرج الأطقال كضحانا الجريمة. 

أجرى الشمريء. (2011م): دراسة عن دور الضحية في حصول الفعل الإجرامي 
من منظور طلاب الجامعة حدراسة مسحية على طلبة جامعة نايف العربية للعلوم 
الأمنية-. وأظهرت نتائج الدراسة أن وجهة نظر طلبة جامعة نايف العربية للعلوم 
الأمنية حول دور الضحية في حصول الفعل الإجرامي كانت مرتفعة وبدرجة عالية» 
وقد احتل بعد دور الاستفزاز (من قبل الضحية) المرتبة الأولى» يلي ذلك دور طبيعة 
سلوك الضحية» ثم يليه دور المتغيرات الشخصية للضحية؛ وفي المرتبة الأخيرة سمات 
الضحية؛ في حصول الفعل الإجرام. 

أجرى (المطيري. 2008م) دراسة حول خصائص ضحايا جرائم الاحتيال المالي 
على عيّنة من الضحايا بمدينة الرياضء وأشارت الدراسة إلى النتائج الآتية: 1- إن 
الذين تتراوح أعمارهم ما بين (45-36) أكثر الفئات تعرّضًا للاحتيال» وإنّ مكان 
النشأة للضحايا هو القرى» والمستوى التعليمي للضحايا هو المستوى المنخفض 
وتعليمهم ثانوي فأقل» وأغلب الضحايا متزوجون وموظفيون حكوميون مدنيون» 
والدخل الشهري للضحايا هو الدخل المرتفع (6001 فأكثر). وأغلب الضحايا لا 
يملكون مكنا خاصا بهم ولا يمارسون نشاطأ تجاريّاء وأغلب الضحايا عليهم قروض 
لمواطنين أو البنوك. 2- أكثر جرائم الاحتيال المالي انتشارًا في مجال توظيف الأموال. 


د قات 


3- أساليب الاحتيال التي تعرض لها الضحايا كالآتي: بالمرتبة الأولى: تقديم المحتال 
ضمانا مايا غير سليم؛ في المرتبة الثانية: الإيهام بربح مالي كبير وسريع؛ وبالمرتبة 
الثالثة: استعانة المحتال بشخص للتأثير عليك. 4- العوامل التي تؤدي لوقوع جرائم 
الاحتيال المالي: بالمرتبة الأولى العوامل المرتبطة بخصائص الضحية» في المرتبة 
الثانية: العوامل المرتبطة بطبيعة الجريمة» في المرتبة الثالثة: العوامل المرتبطة 
بقدرات الجاني. 

الشوال (2008م) في دراسته حول اتجاهات طلبة جامعة الطفيلة التقنية 
نحو دور الضحية في وقوع الجريمة إلى النتائج الآتية: الجهل بالمحيط الاجتماعي 
يزيد من احتمالية وقوع الشخص ضحية للجريمة بمتوسط (3.64). إن إهمال بعض 
الضحايا في التعامل مع ممتلكاتهم أدَّى إلى سرقتها بمتوسط حسابي (3.62)» وإنّ عدم 
تعاون بعض الناس في الإبلاغ عن المجرمين يؤدي إلى زيادة أعداد الضحايا بمتوسط 
حسابي ( 3.56). 

أجرى (العموش». 2008م) دراسة حول المشكلات الاجتماعية في الإمارات: وإِنّ 
(89,) من المبحوثين يعانون من خطورة الجريمة» وقد بلغ متوسط عدد المشاكل 
التي يعاني منها الفرد الواحد (03.1؟) مشكلة» في حين اختلف هذا المتوسط حسب 
جنسية المبحوثين» فقد كان متوسط عددها (4.4) مشكلة لكل مواطنء وانخفض هذا 
المتوسط عند العرب إلى (3.04) مشكلة» فيما كان الانخفاض واضحا عند الأجانب» 
فبلغ متوسطها (1.3) مشكلة. وقد كشف التباين الأحادي عن معنوية دلالة الفروق في 
المتوسطات. 

وأشارت نتائج الدراسة إلى أنّ (715.0) من أفراد العينة يخافون من الجريمة؛ 
والسرقة بأنواعها (97628.3)»: وانتشار المخدرات (6543.7؟): والمشروبات الكحولية 
(9633.7)»: والإدمان (7620.1)» والغش التجاري (038.9!)؛ والنصب والاحتيال 
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(9629.1) » والتزوير (9615.7)» وحوادث المرور (648.8,؟) » والخوف من 
الشرطة» والاعتداء (الإيذاء البسيط أو البليغ) (9613.4): والاغتصاب (9615.7). 


وأظهرت نتائج الدراسة أنّ (9034.75) من الذكور يدركون أن الاغتصاب يمشل 
أحد عوامل الخطورة في المجتمع المحلي» وانخفضت هذه النسبة إلى (96010.06) 
لدى الإناث» وهذا يؤكد دور متغيّر الجنس والتعرّض للخطورة. 


أجرى الحكيم (2007م) دراسة وصفية لدور الضحية في حدوث الجريمة على 
تشكايا جزائم الشزقات في مديثة الرياكن» واستكدم منهج المح الاجتماعي بالعينة: 
وكشفت نتائج الدراسة أن لأنماط الشخصية والتصرفات السلوكية دور في وقوع بعض 
الضحايا فريسة لجريمة السرقة» وأظهرت نتائج الدراسة أنّ للخصائص الديموغرافية 
والاجتماعية والاقتصادية لضحايا جرائم السرقات دور في وقوعهم ضحية لجريمة 
السرقة» وأنّ لإهمال ضحايا السرقات في المحافظة على ممتلكاتهم دور في وقوعهم 
ضحية لجريمة السرقة. 

أجرى هلال (2005م)» دراسة عن التحليل الاجتماعي لضحايا الجريمة» دراسة 
إحصائية لواقع الضحايا في إمارة الشارقة؛ وأسفرت النتائج على أن هناك العديد من 
الأضرار والآثار السلبية التي يعاني منها الضحايا من جراء تعرضهم للجريمة؛ ومن 
أبرزها الأضرار النفسية والاجتماعية والاقتصادية. وكشفت نتائج التحليل الإحصائي 
للإحصاءات الجنائية الخاصة بإمارة الشارقة أنّ أكثر الجنسيات العربية التي يقع أبناؤها 
ضحايا للجريمة هي: الجنسية الإماراتية» والمصرية» والسوريةء والأردنية 
والفلسطينية. وأنَ أكثر ضحايا الجريمة من الذكورء وبفارق كبير مقارنة بالإناث. كما 
كشفت النتائج على أن أغلب الضحايا يتراوح مستواهم التعليمي ما بين القراءة والكتابة 
والتعليم دون الجامعة. 


أشار (المنشاوي. 2002م) في دراسته حول جرائم الإنترنت في المجتمع السعودي 
إلى أن ابتزاز المرأة لإيقاعها في الفاحشة تطوّرء واس تخدمت فيه التقنية 
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لتهديدها وإكراههاء وذلك بنشر صورها عبر تقنية الإنترنت بعد أن 
يتسلل الرجل المبتز إلى حاسوب الفتاة الشخصي والاستيلاء على 
الفبحووا لفوت فضي : اليتق ستو هد فا الذر انية لتتززيفيت التي ايت 
جرائم الإنترنت في المجتمع السعودي أنّ (962.9) قاموا بإنشاء مواقع 
للحيو فى اخرييدق أ جعادو ا تبجيكة الاترفف منسيت] التتموكييه هابا 
أمنا لارتكاب أفعالهم غير الأخلاقية: كما كشفت الدراسة أنّ معدل 
(902.9) من متصفحي الإنترنت ذكروا بصراحة أنهم قد تعرضوا 
لضغوط وابتزاز وتشهير من أجل الإكراه على ممارسة أفعال 


1 3 


7 


التعليق على الدراسات السابقة: 

اتفقت دراسة (الشمريء: 2011م) ودراسة (الحكيم» 2007م) على أنّ لأنماط 
الشخصية والتصرفات السلوكية للضحايا دور في وقوع بعض. الضحايا فريسة 
لجريمة. 

اتفقت دراسة (الحربي؛: 2011م) ودراسة (المطيريء 2008م) على أنّ تدني 
المستوى التعليمي للأفراد بشكل عامٌ يلعب دور في وقوعهم ضحايا الجريمة. 

اتفقت دراسة (هلال» 2012م) ودراسة (المطيريء 2008م) على الذين تتراوح 
أعمارهم ما بين (50-35) أكثر الفئات تعرضًا للاحتيال» وهم متزوجون ومستواهم 
الذ ل : + 1 

واتفقت دراسة (المنشاويء 2002م) و(العنزيء 2016م) في استغلال وسائل 
التواصل الاجتماعي والإنترنت للإيقاع بالفتاة وابتزازها. 
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وقامت دراسة (الردايدة» 2006م) ودراسة (الزهراني» 2014م) على دراسة القانون 
وحواةه السدكانا: 


فيما تتفق الدراسة الحالية مع دراسة الحربي في استنادها على نظرية أسلوب 
الحياة في تفسيرها للضحاياء ومع دراسة (العموشء» 2003م) في استخدام نظرية النوافذ 
المحطمة» ومن المتوقع أن النتائج ستتوافق مع دراسة (الشمري» 2011م) ودراسة 
(الحكيم» 2007م) على أن لأنماط الشخصية والتصرفات السلوكية للضحايا دور في 
وقوع بعض الضحايا فريسة لجريمة» ومن المتوقع أنّ الدراسة ستتوافق مع نتائج 
دراسة (العموش. 2003م) و(هلال: 2005م) في أن للجنس علاقة حول الخبرة 
المباشرة للجريمة. 


منهج الدراسة: 
اعتمدت الدراسة على المنهج الكمي والكيفي من خلال تحليل ضحايا الاحتيال 
الإلكتروني في المجتمع الإماراتي. 


عينة الدراسة: 


تم توزيع الاستبيان على عيّنة من المقيمين والمواطنين تشكلت من 2200 شخص 
بطريقة غرضية غير احتمالية من مجتمع الإمارات في الدوائر الحكومية والوزارات» 
حيث قمت بمسح اجتماعي لجميع الوزارات والدوائر الحكومية ولكن تم التوزيع في 
الجهات التي لم تمانع» وتم اعتماد عينة كرة الثلج في مجال وسائل التواصل الاجتماعي 
والأقارب للتعرف على الخبرة المباشرة للضحاياء الخبرة السابقة والخبرة المباشرة 
للأقارب ضحايا الاحتيال» وتم استخدام المقابلة مع عدد 42 من ضحايا الاحتيال 
الإلكتروني في الدوائر الحكومية أو أثناء التواصل طلبت مقابلتهم» وتم توزيع 2200 
استبيان» والعائد منهم 1830 حيث تم حذف 300 استبيان لعدم اكتماله أو لعدم الصداقية 
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في الإجابة» و70 استبيان لم يتم استلامه» وتم توزيع الاستبيان كما يشار في الجدول 


الاتي: 


التاق الى كم يانيع 


: العدد المناطق التي تم توزيع الاستبيان فيها | العدد 
الاستبيان فيها طق التي تم توزيع 

















إمارة عجمان 240 دبي 45 

القيادة العامة لشرطة عجمان 60 النيابة العامة 230 
محكمة عجمان 60 مرور دبي 00 

هيئة الهوية للإمارات عجمان 20 القيادة العامة في شرطة دبي 1540 
اتصالات عجمان 25 دائرة الأراضي والأملاك 45 
مصرف عجمان 30 وزارة الصحة 15 
مركز شرطة الحميدية 35 وزارة العمل 35 
الشارقة 53060 وزارة تنمية المجتمع 25 

مزكز #نرظة الغرت التنامل 320 مركز دبي للإحصاء 20 
منطقة الشارقة التعليمية 35 الإدارة العامة للإقامة وشؤون الأجانب 1 60 
محكمة الشارقة 40 دائرة الشؤون القانونية لحكومة دبي 5 
محكمة الأسرة 40 أبوظبي 327 

0 من 
جامعة الشارقة إمارات وزارة تنمية المجتمع 60 
ا الأراضي 25 هيئة التنمية الاقتصادية 120 
والأملاك 

مركز بحوث الشرطة 40 المجلس التنفيذي 40 

أم القيوين 00 مؤسسة زايد العليا 20 

م ا را 5 صندوق ب مكافآت التقاعد 1 

لإمارة أبوظبي 
اا ل ا ١‏ وزارة التغير المناخي والبيئة 7 
القيوين 3 

رأس الخيمة 0 الأرشيف الوطني 60 
غرفة التجارة والصناعة 30 الفجيرة 57 
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امداق اللتيى لتم انريم 
:. العدد المناطق التي تم توزيع الاستبيان فيها | العدد 
الاستبيان فيها اه 
وزارة الاقتصاد 30 بلدية الفجيرة 7 
الأقارب والأصدقاء من مختلف 
الإمارات 
عن طريق السوشال ميديا من مختلف 
برنامج الشيخ صقر 5 200 
الإمارات 


أداة الدراسة: 


تمّ تصميم استبانة يقوم أفراد المجتمع بتعبئتهاء وقد تكونت في بدايتها قبل التحكيم 
من 5 مجالات» وهي: المعلومات الأساسية؛ وهي البيانات الأولية للمبحوثات وعباراتها 
(11-1)» ضحية الاحتيال الإلكتروني في الفترة السابقة بالنسبة للفرد شخصيًا وبالنسبة 
لأقاربه» وعباراتها (22-11). هل تخاف أن تتعرض للاحتيال الإلكتروني (23- 
4) دور الضحية في تعرضها للاحتيال الإلكتروني (40-35)» من وجهة نظرك 
هل هذه العوامل تقلل من الوقوع كضحايا للاحتيال الإلكتروني؟ (50-41) التعاون 
بين ضحايا الاحتيال الإلكتروني ورجال الأمن (51- 57). 


صدق الآداة: 


تم تحكيم الاستبيان من قبل 6 محكمين من الأساتذة والمتخصّصين من داخل 
الإمارات وخارجهاء وتم إجراء التعديلات الآتية: المعلومات الأساسية؛ وهي البيانات 
الأوليه للمبحوثات وعباراتها (11-1) حذف الدخل الشهري الشخصي والاكتفاء 
بالدخل الشهريء وتم إضافة البيانات التقنية (11- 14) تم استبدال هل تخاف أن 
تتعرض للاحتيال الإلكتروني؟ ب هل تعلم بوجود أنواع الاحتيال الإلكتروني الشائعة 
في المجتمع؟ (15- 29).: وتم إضافة الاحتيال العاطفي والتسوّل الإلكتروني وانتحال 
صفة كبار الشخصياتء والاحتيال عبر الإعلان عن الوظائف الوهمية والاحتيال عن 
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طريق المحافظ الاستثمارية» تم تقسيم سؤال ضحية الاحتيال الإلكتروني في الفترة 
السابقة بالنسبة للفرد شخصياء وبالنسبة لأقاربه إلى سؤالين: هل سبق أن تعرّضت 
للاحتيال الإلكتروني بإجابة (نعم» لا) (30- 45)» والسؤال الآخر: هل سبق أن تعرّض 
أحد أقاربك وأصدقائك للاحتيال الإلكتروني بإجابة (نعم» لا) ( 61-46). أمّا بند 
التعاون بين ضحايا الاحتيال الإلكتروني ورجال الأمن فتم تقسيمه إلى قسمين: القسم 
الأول في سؤالين: السؤال الأول قمت بإبلاغ من عند التعرض للاحتيال؟ وسؤال آخر: 
إذا لم تبلغ ما هي الأسباب؟ (54-52). والقسم الآخر: القانون والضحايا (60-55)» 
دور الضحية في تعرّضها للاحتيال الإلكتروني (65-61).» التسوق الإلكتروني (65- 
9) وتم حذف بند من وجهة نظرك هل هذه العوامل تقلل من الوقوع كضحايا 
للاحتيال الإلكتروني. 


ثبات الآداة: 


تم قياس ثبات الآداة بشكل جزئي من خلال معامل ألفا كرونباخ» حيث إنه شكل 
تشَاوك هل أذر اك الفيدة فلن درائة ريعي :جاواع#التمتان الالعتر وني بابق قيات 
(0.836).» أما بالنسبة لتعرّض أفراد العيّنة للاحتيال معامل ثبات ألفا كرونباخ 
(0.940) تعرض آقارب أفراد العينة للاحتيال الإلكتروني (0.954)» أمّا القانون 
وضحايا الاحتيال (0.609)» أمّا دور الضحية في تعرّضها للاحتيال الإلكتروني 
(0.828). 
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الفصل الثاني 
تحليل النتائج 


الخصائص الديموجرافية والاجتماعية والاقتصادية لأفراد العينة: 
الجدول رقم (1) 


(يمثّل توزيع أفراد العيتنة حسب خصائص العينة الديموغرافية): 


العمر 


أقل من 18 
من 18- أقل من 


الحالة 
الاجتماعية 


أعزب 








التكرار 
63 


25215 


5316 


256 


69 


11 
0ؤًْظ1 


التكرار 


761 


1069 
0ؤظ1 


التكرار 


59241 





2.0 


ك6 
10030 


41 9 


584 
1000 
النسبة 
المنوية 
510 
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محل الإقامة 
عجمان 


الشارقة 
دبي 
أبوظبي 
أم القيوين 
رأس الخيمة 
المجموع 
المستوى 


يقرأ ويكتب 
ابتدائي 


إعدادي 





التكرار 
1058 


101 


4136 


107 


100 


104 
58 


0ؤًظ1 


التكرار 


12 


38 





1ظ1ظ1 


200 


220 


20 


23 


30006 
01 


10030 


0600 
00 


)4 


1آ0أآ 




































































متزوج 814 1459 ثانوي 506 07] 
ينطاق 54 300 بكالوريوس 1026 كك 
رع 11 060 دراسات عليا 235 12.0 

المجتؤخ 1830 10000 المجموع 1830 10000 




















يبيّن الجدول رقم (1) توزيع أفراد العيّنة حسب المتغيّرات الديموغرافية» ويشير 
الجدول إلى أنّ أعلى فئة عمرية كانت في عمر 18 إلى أقل من 30 سنة بنسبة 29050 
وتليها الفئة العمرية من 30 إلى أقل من 40 بنسبة 28.290» وتليها الفئة العمرية من 
0 إلى أقل من 50 بنسبة 914. وتليها الفئة العمرية من 50 إلى أقل من 60 بنسبة 
8. وتليها الفئة العمرية التي أقل من 18 بنسبة 63.4؟»: وأخيرًا الفئة العمرية 60 
سنة فأكثر بنسبة 0.690. وأشار الجدول إلى ارتفاع أفراد العيّنة من الإناث بنسبة 
0 اأمّا الذكور فقد شكلوا نسبة 41.696 . وأشار الجدول إلى ارتفاع أفراد العيّنة 
العازبون بنسبة 51.47» وتلتها فئة المتزوجون بنسبة 745» وتلتها فئة المطلقون 
بنسبة 3.0» وأخيرًا الأرامل بنسبة 900.6. وأظهر الجدول ارتفاع أفراد العينة المقيمين 
في إمارة الشارقة بنسبة 27.29» تلتها إمارة دبي بنسبة 23.89» وتلتها إمارة 
أبوظبي بنسبة 9922.2 ثم إمارة عجمان بنسبة 710.8.: وتلتها إمارة رأس الخيمة 
بنشبة- 2965-7 وتلتها إماززة أم 'القيويق». كانت 'نسيتهم 49655 وجاءك. أقل .سبة 
للفجيرة بنسبة 64.8؟. ويشير الجدول إلى ارتفاع أفراد العينة في مستوى البكالوريوس 
بنسبة 7656.1.» ويليه المستوى الثانوي بنسبة 7627.7.» ويليه الدراسات العليا بنسبة 
38 ثم المستوى الإعدادي 2.1,؟ ثم يقرأ ويكتب بنسبة 0.7؟9: وبعد ذلك 
الابتدائي 9760.4: وأخيرًا أمَيَّ 900.3؟. 
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الجدول رقم (2) 


الدخل الشهري النسبة النسبة 
1 : التكرار 1 مصدر الدخل التكرار 7 
للاسرة المنوية المنوية 
أقل من 10000 017 260 عمل الأخت 4 0 
من 10000 حأقل 
505 207.60 عمل الابنة 1 1 
من 20000 
من 20000 حأقل 
034 2.6 عمل الزوجة 15 0 

من 30000 

0 فأكثر 404 2.1 معاش تقاعد 77 0419 
المجموع 1330 1000 عمل 1415 709 
المسكن التكرا 0 الوالد 178 011 

0 المنوية ىَ‎ 0١١١ 
0 14 فيلا 20014 54.69 عقارات‎ 
2.1 57 بيت شعبي 403 22.69 تجارة‎ 
الجمعيات‎ 
5 9 2.09 203 شقة‎ 
الخيرية‎ 
عمل» تجارة»‎ َ 
49 7 5 9 أستوديو‎ 
معاش تقاعد‎ 
عمل معاشن‎ 
099 17 3 6 شك تحامنعئ‎ 
تقاعد‎ ّ 
عمل. عمل‎ 
99 16 100 المجموع 10ظ13‎ 
الزوجة‎ 
4.09 13 المهنة التكرار . عملء تجارة‎ 
المنوية‎ 
نات‎ ١ 
000 17 0 30.7946 | 52 طالب‎ 
الحكومية‎ 

قطاع حكومي 853 .1# 

قطاع خاص 117 6040 المجموع 30ظ13 1000 
لا يعمل 123 600 
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أعمال حرة 38 2 
قطاع شبه حكومي | 107 0م52 
المجموع 0 | 100.0 























يبيّن الجدول (2) ارتفاع أفراد العيّنة بمهن القطاع الحكومي بنسبة 548.3؟: تليها 
طالب 630.7/. لا يعمل بنسبة 96.4 ثم القطاع الخاص بنسبة 96.4 ثم القطاع 
شبه الحكومي بنسبة 9765.8: وأخيرا الأعمال الحرة بنسبة 2.1؟. 
يبيّن الجدول ارتفاع أفراد العينة الذين دخلهم من 10000 -أقل من 20000 بنسبة 
6 وو ويليه أفراد العيّنة الذين دخلهم أقل من 10000 بنسبة 9026.6» ويلية أفراد 
العينة الذين دخلهم من20000 - أقل من30000 بنسبة 923.7: وأخيراً 30000 
فأكثر بنسبة 22.190. ويبيّن الجدول ارتفاع أفراد العينة الذين مصدر دخلهم من خلال 
العمل بنسبة 9679: ومن الوالدين 64.3؟» ومن معاشال تقاعد 4.2؟: (العملء 
التجارة) 904., التجارة بنسبة 3.190» واشترك الذين مصدر دخلهم (عمل ومعاش 
تقاعد) والمعونات الحكومية و(عمل وعمل الزوجة) نسبة 70.9» اشترك الذين مصدر 
دخلهم عقارات مع عمل الزوجة بنسبة 760.8 من الجمعيات الخيرية 760.5» يليه 
الذين مصدر دخلهم من (عملء تجارة» معاش تقاعد) 900.4؟., ثم عمل الأخت 2900.2 
وأخيرًا عمل الابئنة 900.1. وأظهر الجدول ارتفاع أفراد العيّنة الذين يسكنون في فيلا 
بنسبة 7654.8): ثم الذين يسكنون في بيت شعبي 922.3.: ثم في شقة بنسبة 29022 
وأستوديو 60.5؟: وأخيرًا في سكن جامعي 60.3؟. 


الجدول (3) 
(يتمحور حول توزيع أفراد العينة بحسب الجنسية): 
الجنسية التكرار المنوية الجنسية التكرار 00 
إماراتي 180 60090 كندا 2 010 
حون ملس لاون 118٠ ١‏ 640 الشودان 30 160 























- 48 - 
































الجنسية التكرار 
مصر 66 
فلسطين 23 
اليمرن 26 
الأردن 48 
سوريا 61 
لبنان 1 
إيران 12 
الجزائر 4 
العراق 25 
جنسيات عربية 78 

غير محددة 
المجفوع 10 


يشير الجدول (3) إلى توزيع أفراد العينة حسب الجنسية فكانت كالآتي: حيث 





المنوية 
2.06 
160 
16 
260 
2.0 
06 4) 
0700 
0 
106 


01 


10030 





المجموع 





0ؤًْظ1 





10 
00 
06 
017 
0) 
0) 
00 
0). 
0629 


00 


10030 


ارتفعت نسبة أفراد العينة من الجنسية الإماراتية بنسبة 69.99 تلتها دول مجلس 


التعاون 6.490 بعد ذلك الجنسيات الآتية والمرتبة كالآتي: مصر بنسبة 903.6 ثم 
سوريا بنسبة 3.3 99 ثم الأردن بنسبة 2.696», السودان 761.6, اليمن 1.4؟: العراق 
4 فلسطين 901.3. جزر القمر1؟» إيران والهند 00.7؟» لبنان 970.4: أمّا 
الجزائرء أمريكاء تونسء» إثيوبياء الصومالء باكستان 990.2 أمّا موريتانياء كنداء 
فرنساء بريطانيا فشكلوا 960.1: وأخيرًا الجنسيات العربية الأخرى التي رفض أفراد 
العينة التصريح بها واكتفوا بقول أنا عربي فكانت 04.3؟. 


البيانات التقنية الأساسية: 
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الجدول رقم (4) 
الهواتف الذكية 








0 3 الهواتف الذكية الهواتف التقليدية المجموع 
التكرارات 1812 18 13130 
النسبة المئوية 90 1.0 100 
المدة الزمنية 


١ :‏ من ساعة | من ساعتين 
تى تقضيها ف ١‏ ّْ [ْ 
5 2” | إلى أقل من | إلى أقل من 3 | 3 ساعات فأكثر المجموع 


استخدام ساعة 























ساعتين ساعات 

الهواتف الجوالة 5 
التكرارات 167 3322 401 920 1|180 
النسبة المئوية 9.1 18.1 219 5208 100 


يشير الجدول رقم (4) إلى أنواع الهواتف التي تستخدمها أفراد العينة» فيلاحظ 
ارتفاع نسبة استخدام الهواتف الذكية بنسبة 9099, أمّا الهواتف التقليدية فشكلت 901 
فقط من أفراد العينة» وذلك بسبب التطور التقني وأن الهواتف الحديثة أصبحت أحد 
متطلبات العصر. 

يبيّن الجدول ارتفاع أفراد العينة الذين يزيد مدة استخدامهم للهواتف عن 3 ساعات 
ووصلت نسبتهم إلى 9950.8 يليه من ساعتين إلى أقل من 3 ساعات بنسبة 921.9 
يليه من ساعة إلى أقل من ساعتين بنسبة 918.1؟9» وأخيرًا أقل من ساعة بنسبة 
1,»: وهذا يدل على زيادة استخدام الهواتف الذي من شأنه أن يجعل الأفراد يتعرفون 
على العديد من الناس من خلال الهواتفء الأمر الذي ربما يؤدي إلى وقوعهم كضحايا 


للاحتيال الإلكتروني. 
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الجدول رقم (5) 
وسائل التواصل الاجتماعي: 





























5 3 
8( مم| 2ك 8 3 27 َّ د © 3 5 9 سٌِ 
© + 8) | ؟5| 8| 8 | © | 2 | 2 || 2 |5 | 5 
 1|8 |:|‏ | 5 2|921 2ع 
ا 2 2 - 3 2 نك 5 
ع م 
ٍّ 85 5 5 2 2 ا دن بم نم ى 35 
1 
5 نم وم دن م ل دن . 0 
2 | هج 5 م لكك دن دم 5-5 5 درن : 
0 © | © | © | ع 0 0 3 3 8 8 53 
المدة 
الزمنية 
التى 1 
١‏ ن ساعة ! خ ساعتيق | 
0000007 ْ و إلى د عتين إلى 3 ساعات | لا أستخدمها 
0 أقل من ساعة أقل من أقل من 3 فأكثر نهائنًا المجموع 
م ب 
0 ساعتين ساعات 
التواصل 
الاجتماعي 
التكرارات 249 005 زهالك 664 37 0ؤظ1 
النسبة 
7 136 22.4 200 2013 2.0 100 
المنوية 


























يشير الجدول (5) إلى أن معظم أفراد العينة يستخدمون جميع وسائل التواصل 
الاجتماعيء وشكلت نسبتهم 9675.1: يليه الذين يستخدمون الأنستجرام بنسبة 967.7: 
يليه الذين يستخدمون السناب شات 75.5. ثم الذين يستخدمون الفيس بوك بنسبة 
7, يليه الذين يستخدمون الواتس آب 73.3, ثم الذين يستخدمون تويتر بنسبة 
6,؛ ويليه الذين لا يستخدمون وسائل التواصل الاجتماعي بنسبة 961.6 يليه 


3512 























الذين يستخدمون اليوتيوب بنسبة 0.3؟. يليه الذين يستخدمون التليغرام 70.2» 


وأخيرا الذين يستخدمون الإيميل واللينكدين 760.1. 

















الدفع عند الاستلام الدفع المسبق عن طريق بطاقة الدفع الإلكتروني 
التكرارات انس ا التكرارات النسبة المئوية 
1157 708 209 202 
التعرارا | النسبة النسبة 
هل بسبب كار 5 هل بسبب التكرارات 2 
ت | المئوية المنوية 
6 
كر 1 | 11.49 | سهولة إنجاز المعاملة 17 11631 
وصول البضاعة 
خوفا من عدم الخصم الذي يعطى 
منطائقة البطناعة 924 1 | يك البطافة ف بحن 39 255 
للمواصفات الدفع قبل الاستلام 
0 28 1688 الثقة الزائدة 16 105 
بطاقة الائتمان 
ا 886 506 سياسة الشركة 9 59 
عدم استخدام, للميالةء 
بحي فاع 2 131 
النقدية 
ل 9 | 79.8 
ع كل ما سبق 90 558 
المشوغ 529 202 












































ارتفاع أفراد العيّنة الذين يزيد مدة استخدامهم وسائل التواصل الاجتماعي عن 3 
ساعات ووصلت نسبتهم إلى 7636.3: يليه من ساعة إلى أقل من ساعتين بنسبة 
4, ثم من ساعتين إلى أقل من 3 ساعات بنسبة 22.7؟: ويليه أقل من ساعة 
بنسبة 9613.6 وأخيرا الذين لا يستخدمونها نهائيًا 92.0. 


7522 


الجدول رقم (6) 


التسوق الإلكتروني 
هل تتسوق إلكترونيًا التكرارات النسبة المئوية 
نعم 1457 813 
لا 203 137 
المجموع 1330 1000 














يشير الجدول إلى أن عدد الذين يتسوقون إلكترونيًا بلغت نسبتهم 81.3 7, أما 
الذين لا يتسوقون إلكترونيًا فبلغ 718.7» وربما النسبة عالية بسبب طرح السؤال 
يشكال عاد 


يشير الجدول إلى أن 1487 من أفراد العينة يتسوّقون إلكترونيّاء وانقسم إلى أن 
الذين يفضّلون وسيلة الدفع عند الاستلام عند التسوق إلكترونيًا بلغت نسبتهم 79.8 من 
الذين يتسوقون إلكترونيًا للأسباب الآتية: خوفا من عدم وصول البضاعة بنسبة 
9 :,: خوقا من عدم مطابقة البضاعة للمواصفات بنسبة 66.31؟» خوفا من 
سوقة يطاقة القساة بنسية 496198 آنا كل ها سيق 495659156 أكا الذي يضر 
وسيلة الدفع المسبق عن طريق بطاقة الدفع الإلكتروني عند التسوق إلكترونيًا فبلغت 


بنسبة 11.31؟, الخصم الذي يعطى على البطاقة في حال الدفع قبل الاستلام 
5 الثقة الزائدة 961.05: سياسة الشركة 900.59: عدم استخدامه للمبالغ النقدية 
1,, وأخيرًا جميع ما سبق 75.58. 

ويلاحظ ارتفاع عدد الذين يفضلون الدفع عند الاستلام أكثر من الدفع المسبق لما له 
من دور في زيادة جرائم الاحتيال عبر التسوق التجاري وسرقة بيانات البطاقة 
والاستيلاء على أموال الضحية من خلالها. 

هل لاستخدام برامج التواصل الاجتماعي والتسوق الإلكتروني دور في التعرض 
للاحتيال الإلكتروني؟ 
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الجدول (7) 
يتمحور حول دور برامج التواصل الاجتماعي في التعرض للاحتيال الإلكتروني 


ع حٍّ وسائل التواصل الاجتماعى المستخدمة 
5 2 
0 
ع 5 ب م 
3 0 م م 2 5 2 5 5 - 3 
07م © 5 | 8 | 281/28 ث2 | |؟|2|غ | *؟ 
2 4 سس 8 2و 71 2 25 2 2 6 
ك6 8 | © | 8 9 8 3 ل 2 8 | ك5 اه 1 
2 2 2 3 38 3 6 5 0 
9 ع 3 
! 1 
1 2 42 | 56 
نعم 3 35 50 ]| 16 0 0 0 1 
4 3 2 4 
2 | 3 7 95 | 12 
لا 33 0 | ك4 3 1 1 5 
6 | 3 7 2 66 
1 
ال 2 |4 هيم | وم * ىم 3 1 1 6 1 
ضع | و | م 000 74 | 30 









































يظهر الجدول (7) أن عدد الذين لا يستخدمون وسائل التواصل الاجتماعي بلغ 
9 منهم 3 تعرضوا للاحتيال و26 لم يتعرضواء وعدد الذين يستخدمون التويتر بلغ 
عددهم 47 منهم 14 تعرضوا للاحتيال و33 لم يتعرضوا للاحتيال» وأشار الجدول 
إلى أن عدد الذين يستخدمون الفيس بوك بلغ عددهم 68 منهم 35 تعرضوا للاحتيال 
و33 لم يتعرضوا للاحتيال» وبالنسبة إلى عدد الذين يستخدمون السناب شات بلغ 
عددهم 100 منهم 23 تعرضوا للاحتيال و77 لم يتعرضوا للاحتيال» أمّا عدد الذين 
يستخدمون الأنستجرام فبلغ عددهم 140 منهم 50 تعرضوا للاحتيال و90 لم يتعرضوا 
للاحتيال» وأشار الجدول إلى أن عدد الذين يستخدمون الواتساب بلغ عددهم 61 منهم 
6 تعرضوا للاحتيال و45 لم يتعرضوا للاحتيال» أمّا بالنسبة إلى عدد الذين 
يستخدمون التليغرام فبلغ عددهم 3 لم يتعرضوا للاحتيال» أمّا عدد الذين يستخدمون 
اليوتيوب فبلغ عددهم 6» منهم 1 تعرضوا للاحتيال و5 لم يتعرضوا للاحتيال؛ أمّا عدد 
الذين يستخدمون النك دين فبلغ 1 لم يتعرض للاحتيال» والذين يستخدمون الإيميل 1 
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لم يتعرض للاحتيال» وأخيرا أشار الجدول إلى أنه بلغ عدد الذين يستخدمون جميع 
وسائل التواصل الاجتماعي 1372 منهم 421 تعرضوا للاحتيال و951 لم يتعرضوا 
للاحتيال. 

يشير الجدول إلى وجود علاقة ضعيفة ذات دلالة إحصائية بين التعرض للاحتيال 
الإلكتروني وبين وسائل التواصل الاجتماعي المستخدمة ( 66:0.121 , 3-0.002) 


الجدول رقم (8) 
هل لاستخدام التنسوق الإلكتروني دور في التعرض للاحتيال الإلكتروني؟ 





5 هل سبق أن تعرضت لأحد صور الاحتيال الإلكتروني 
هل تتسوق 
إلكترونيًا نعم لا المجموع الدلالة الإحصائية 
نعم 104 013 1017 ا 
5 1/0 2013 2013 أمعاء ماع00 
5 564 1266 170 اله 

















يشير الجدول (8) إلى أن عدد الذين يتسوقون إلكترونيًا بلغ 1478 منهم 494 
ضحية تعرضوا للاحتيال الإلكتروني؛ أمَا عدد الذين لا يتسوقون إلكترونيًا فبلغ 343 
منهم 70. 
ويشير الجدول إلى وجود علاقة ذات دلالة إحصائية بين التسوق الإلكتروني والتعرض 
للاحتيال الإلكتروني. (66:000) 

الجدول رقم (9) 
الوعي بأنواع الاحتيال الإلكتروني 


ما صور الاحتيال موجود لا أعلم غير موجود 
الإلكتروني الشائعة في الققسياة 1 ألتما 7 الأقسياة 
5 تكرا التكرا التكرا 
المجتمع؟ 0 المنوية َ المنوية 3 المنوية 
الاحتيال والنصب عد 
2-0 5 | م771 | 93.8 81 41.4 23 18 
الهاتف 


























32552 



































الاحتيال الإلكتروني عبر 
وسائل التواصل 
الاجتماعي 
الاحتيال الإلكتروني 
العاطفي 
التسوّل الإلكتروني 
الاحتيال الإلكتروني 
التجاري 
الاستيلاء على الأموال عن 
طريق سرقة بيانات بطاقة 
الائتمان 
انتحال صفة كبار 
الشخصيات 
الاحتيال عن طريق 
الإعلان عن الوظائف 
الوهمية 
الاحتيال عن طريق 
المحافظ الاستثمارية 
الوهمية الإلكترونية 
الاحتيال الإلكتروني عن 
طريق اليانصيب 
الاحتيال الإلكتروني عن 
طريق الشركات 
تزوير بطاقة الائتمان 


الاحتيال الإلكتروني عن 
ريق موظني البضازف 
سوق العملة الإلكتروني 
(بيع العملة الافتراضية) 





3ئظ1 


13/3 


13039 


1326 


12300 


14604 


3ة1ظ1 


103 


1117 


1125 


103 


1021 


59013 





5253.7 


260 


32ذ2 


2.4 


22.0 


200 


6)6.8 


627 


6.5 
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161 


205 


1536 


235 


249 


208 


213 


5327 


216 


5326 


23209 


633 


147 





5" 


618ظ2 


2018 


2326 


37 


2116 


10 


هل أفراد العينة على دراية ووعي بأنواع الاحتيال الإلكتروني؟ 





46 


52 


715 


69 


581 


68 


594 


50 


137 


109 


1/13 


176 


110 





2 


2.8 


4.1 


3.5 


01.4 


327 


53.1 


01.4 


5 


20.5 


59.66 


06.0 















































يشير الجدول (9) إلى وعي أفراد العينة وإدراكهم لأنماط الاحتيال الإلكتروني 
وصوره الشائعة بالمجتمع الإماراتي» فيتضح من الجدول أن معظم أفراد العينة يعرفون 
بوجود أنواع الاحتيال الإلكتروني» ويشير الجدول إلى أن أعلى نسبة هي: الاحتيال 
والتسيكية عبن :الفاقق: ققد ذكلفت تدنة :الذيق ‏ أجائو) زانه هرت 13098 و التي ل 
يعلمون 764.4 أمّا الذين أجابوا بغير موجود فكانوا 901.8» وسبب ارتفاع المعرفة 
بهذا النوع من الاحتيال يعود لانتشاره» فلا يوجد شخص لم تصله رسائل هاتفية تفيد 
بأنه ربح مبالغ مالية أو جوائز قيمة» وهناك الكثير من الناس الذين يصدقونهم ويقومون 
بتحويل مبالغ لهمء يليه الاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي» حيث 
شكلت تسئة الذي أكانوا'دانة موحود 15688:7 أما" الذين لا يعلموة بوعفر دم 9088 
و762.5 قالوا بأنه غير موجودء ويعود ارتفاع الوعي إلى زيادة اختراق وسائل 
التواصل الاجتماعي وطلب المال من أصدقاء الضحية» ويليه الاحتيال الإلكتروني 
العاطفي» حيث شكلت نسبة الذين أجابوا بأنه موجود 9986 أما الذين لا يعلمون بوجوده 
2 , وغير الموجود 2.8 ؟7, فانتشرت العلاقات العاطفية من خلال الإنترنت» 
ويتم ذلك عندما يبني المحتال علاقة قوية على الإنترنت مع شخص ماء ويتم إقناع 
الضحية بإرسال صورة أو أي بيانات أخرى للمحتال؛ ويقوم المحتال بطلب أموال لعدم 
نشر المحتوىء يليه التسول الإلكتروني حيث شكلت نسبة الذين أجابوا بأنه موجود 
2 أما لا أعلم فبنسبة 9710.7 وغير الموجود 4.1؟: وذلك بادعاء أشخاص 
للفقر عن طريق وسائل التواصل الاجتماعي وهم ليسوا فقراءء يليه الاحتيال الإلكتروني 
التجاريء وذلك من خلال التسوق الإلكتروني حيث شكلت نسبة الذين أجابوا بأنه 
موجود 9983.4 أمّا لا أعلم 012.8؟9, وغير موجود 73.8» ويتم عند عدم وصول 
البضاعة أو وصول بضاعة آخرىء يليه الاستيلاء على الأموال عن طريق سرقة 
بيانات بطاقة الائتمان» فشكلت نسبة الذين أجابوا بأنه موجود 9082.0: لا أعلم 
66 عون مو عو 564:4 يليه إتكحا صفة كنار" ال#يخغنزات: فذكلت نسية الذيت 
أجابوا بأنه موجود 7680.0, لا أعلم 9016.3؟» وغير موجود 763.7.: ما انتشر بالفترة 
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الماضية عن طريق وسائل التواصل الاجتماعي بانتحال بعض الشخصيات لصفة شيوخ 
وطلب تحويل أموال لهمء يليه الاحتيال عن طريق الإعلان عن الوظائف الوهمية 
فشكلت نسبة الذيّن: أجابوا بأنه موجود” 96761: :لا أغلف 4561817 وغين موجوة 
1, يليه الاحتيال عن طريق المحافظ الاستثمارية الوهمية الإلكترونية حيث شكلت 
نسبة الذين أجابوا بأنه موجود 666.8/. لا أعلم 9028.8؟: وغير موجود 764.4: يليه 
الاحتيال الإلكتروني عن طريق اليانصيب فشكلت نسبة الذين أجابوا بأنه موجود 
7 لا أعلم 29.8؟9: وغير موجود 97.5. يليه الاحتيال الإلكتروني عن 
طريق الشركات فشكلت نسبة الذين أجابوا بأنه موجود 4661.5,: لا أعلم 9032.6: 
وغير موجود 966.0» يليه تزوير بطاقة الائتمان فشكلت نسبة الذين أجابوا بأنه موجود 
8 لا أعلم 632.7؟: وغير موجود 9.5,. يليه الاحتيال الإلكتروني عن 
طريق موظفي المصارف شكلت نسبة الذين أجابوا بأنه موجود 9655.8: لا أعلم 
6:؛ وغير موجود 979.6: وأخيرًا الاحتيال عن طريق سوق العملة الإلكتروني 
(بيع العملة الافتراضية) شكلت نسبة الذين أجابوا بأنه موجود 953.2: لا أعلم 


20606, وغير موجود 0. 





هل سبق أن تعرضت لأحد صور 
١‏ نعم لا المجموع 
الاحتيال الإلكتروني 
النسبة المئوية 208 022 100 
التكرارات 564 1266 1830 














أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العينة موزّعة في الجدول 
(10) على حسب أعداد الضحايا والجرائم التي تعرضوا لها: يمثل أعداد الضحايا 
4 ضحية؛ ولكن العدد الكبير يعود إلى أن معظم الضحايا قد تعرضوا لأكثر من 
نوع من أنواع الاحتيال الإلكتروني. 
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أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العينة موزّعة في الجدول 
(10) على حسب أعداد الضحايا والجرائم التي تعرضوا لها. 


الجدول (10) 
أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العينة: 
5 1 منذ أكث المجمو 
أنواع الاحتيال الإلكتروني التي | منذ أقل من | منذ 7 - 
تعرض لها أفراد العينة حمر ا شار التكرار 7 
سنوات المنوية 
الاحتيال والنصب عبر الهاتف 171 56 36 6 | 46.63 
الاحثيال الإلكتروني التجاري 
وذلك من خلال التسوق 120 52 40 212 | 37.59 
الإلكتروني 
الاحتيال الإلكترونى عبر وسائل 
لإلكتروني عبر و 121 49 23 | 34.22 
التواصل الاجتماعي 
التسوّل الإلكتروني 120 29 20 69 | 29.96 
انتحال صفة كبار الشخصيات 117 25 16 8 | 28.00 
الاستيلاء على الأموال عن 
طريق سرقة بيانات بطاقة 58 31 23 122 | 21.63 
الائتمان 
الاحتيال الإلكتروني العاطفي 73 22 26 121 | 21.45 
ا و 
لكتروني عن طريق 56 57 24 7 | 20.74 
الشركات 
2 
م لإلكتروني (بيع 55 22 27 14 | 20.211 
العملة الافتراضية) 
الاختبال: عن اطريق المحافظ 
57 21 23 101 | 17.91 
الاستثمارية الوهمية الإلكترونية 
امسق بتري عن ري 
إلكتروني عن طريق 52 26 23 101 | 17.91 
موظفي المصارف 
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الاحتيال عن ,طريق: الاعلان عل 
لحري 63 21 13 97 172 
الوظائف الوهمية 
لكتروني عن طريق 60 19 18 97 172 
اليانصيب 
تزوير بطاقة الائتمان 16 18 17 51 172 























يشير الجدول (10) إلى التوافق التقريبي بين إدراك ومعرفة أفراد العينة بأنواع 
الاحتيال الإلكتروني وتعرضهم لهاء فيؤكد هذا السؤال على أن للجهل بأساليب الاحتيال 
دور في تعرض الضحية للاحتيال الإلكتروني فنتيجة لجهلهم في السابق تعرضوا 
للاحتيال الإلكتروني؛ وجاءت المعرفة بالاحتيال بعد التعرض له أو بعد تعرض أحد 
الأقارب» فيشير الجدول إلى ارتفاع ضحايا الاحتيال والنصب عبر الهاتف» فقد وصل 
عدد الضحايا 263 ضحية بنسبة 96546.63 من مجموع أعداد الضحايا انقسموا إلى 
1 ضحية تعرضوا للاحتيال والنصب عبر الهاتف منذ أقل من 12 شهرء. و56 
ضحية منذ سنتين و36 ضحية منذ 3 سنوات وتوافق مع إدراك أفراد العينة» حيث 
كانت أعلن» كي الاحقيال. و التصني غيو الياتقاء قفي شتكلت نسنة الذين. أجايونا يانه 
موجود 93.8,؟, الاحتيال والنصب عبر الهاتف فقد شكلت نسبة الذين أجابوا بأنه 
موجود 93.8,؟: بعدد 1716 من إجمالي أفراد العينة» فالكثير قد تعرّضوا لعصابات 
النصب والعديد من الأفراد يصدقونهم نتيجة الجهلء يليه الاحتيال الإلكتروني التجاري 
وذلك من خلال التسوق الإلكتروني وصل عدد الضحايا 212 ضحية بنسبة 9037.59 
من مجموع أعداد الضحايا انقسموا إلى 120 ضحية تعرضوا للاحتيال الإلكتروني 
التجاريء وذلك من خلال التسوق الإلكتروني منذ أقل من 12 شهر و52 ضحية منذ 
سنتين و40 ضحية منذ 3 سنواتء يليه الاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي؛. حيث وصل عدد الضحايا 193 ضحية بنسبة 034.22 من مجموع أعداد 
الضحايا انقسموا إلى 121 ضحية تعرضوا للاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي منذ أقل من 12 شهر و49 ضحية منذ سنتين و23 ضحية منذ 3 سنوات» 
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يليه التسوّل الإلكتروني حيث وصل عدد الضحايا 169 ضحية بنسبة 929.96 
انقسموا إلى 120 ضحية تعرضوا للتسول الإلكتروني منذ أقل من 12 شهر و29 
ضحية منذ سنتين و20 ضحية منذ 3 سنواتء يليه انتحال صفة كبار الشخصيات حيث 
وصل عدد الضحايا 158 ضحية بنسبة 28.0, انقسموا إلى 117 ضحية تعرضوا 
للاحتيال عن طريق انتحال صفة كبار الشخصيات منذ أقل من 12 شهر و25 ضحية 
منذ سنتين و16 ضحية منذ 3 سنواتء يليه الاستيلاء على الأموال عن طريق سرقة 
بيانات بطاقة الائتمان حيث وصل عدد الضحايا 122 ضحية بنسبة 9,921.61 انقسموا 
إلى 58 ضحية تعرضوا للاحتيال عن طريقء الاستيلاء على الأموال عن طريق سرقة 
بيانات بطاقة الاثتمان منذ أقل من 12 شهر و31 ضحية منذ سنتين و33 ضحية منذ 
3 سنواتء يليه الاحتيال الإلكتروني العاطفي حيث وصل عدد الضحايا 121 ضحية 
بنسبة 21.45,؟ انقسموا إلى 73 ضحية تعرضوا للاحتيال الإلكتروني العاطفي منذ 
لين 12 "شيو 20 "فكي ونه مشلين و6 3 اكتجعية عنة سكو هاه يليه الاحتيان 


الإلكتروني عن طريق الشركات. 


حيث وصل عدد الضحايا 117 ضحية بنسبة 9920.74 انقسموا إلى 56 ضحية 
تعرضوا للاحتيال عن طريق الشركات منذ أقل من 12 شهر و37 ضحية منذ سنتين 
و24 ضحية منذ 3 سنواتء يليه سوق العملة الإلكتروني (بيع العملة الافتراضية) 
وتعارض مع وعي أفراد العينة» حيث كان في المرحلة الأخيرة» فهذا من شأنه أن 
يؤدي إلى زيادة ضحايا العملة الافتراضية نتيجة للجهل من قبل أفراد العينة ووصل 
عدد الضحايا 114 ضحية بنسبة 9,920.21 انقسموا إلى 55 ضحية تعرضوا للاحتيال 
سوق العملة الإلكتروني (بيع العملة الافتراضية) منذ أقل من 12 شهر و32 ضحية 
منذ سنتين و27 ضحية منذ 3 سنوات يليه الاحتيال عن طريق المحافظ الاستثمارية 
الوهمية الإلكترونية حيث وصل عدد الضحايا 101 ضحية بنسبة 9,517.91 انقسموا 
إلى 57 ضحية تعرضوا للاحتيال عن طريق المحافظ الاستثمارية الوهمية الإلكترونية 
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منذ أقل من 12 شهر و21 ضحية منذ سنتين و23 ضحية منذ 3 سنوات يليه» الاحتيال 
الإلكتروني عن طريق موظفي المصارف وصل عدد الضحايا 101 ضحية بنسبة 
1 ناننقسموا إلى 52 ضحية تعرضوا للاحتيال الإلكتروني عن طريق موظفي 
المصارف منذ أقل من 12 شهر و26 ضحية منذ سنتين و23 ضحية منذ 3 سنوات» 
يليه الاحتيال الإلكتروني عن طريق اليانصيب حيث وصل عدد الضحايا 97 ضحية 
بنسبة 17.2,؟ انقسموا إلى 60 ضحية تعرضوا للاحتيال الإلكتروني عن طريق 
اليانصيب منذ أقل من 12 شهر و19 ضحية منذ سنتين و18 ضحية منذ 3 سنوات» 
يليه الاحتيال عن طريق الإعلان عن الوظائف الوهمية حيث وصل عدد الضحايا إلى 
7 ضحية بنسبة 9917.2 انقسموا إلى 63 ضحية تعرضوا للاحتيال عن طريق 
الإعلان عن الوظائف الوهمية منذ أقل من 12 شهر و21 ضحية منذ سنتين و13 
ضحية منذ 3 سنوات» يليه تزوير بطاقة الائتمان حيث وصل عدد الضحايا 51 ضحية 
بنسبة 999.04 انقسموا إلى 16 ضحية تعرضوا للاحتيال عن طريق تزوير بطاقة 


الاتتمان منذ أقل من 12 شهر و18 ضحية منذ سنتين و17 ضحية منذ 3 سنوات. 


هل سبق أن تعرض أحد أقاربك أو 
1 20 9 نعم لا المجموع 
أصدقائك لأحد صور الاحتيال الإلكتروني 
النسبة المئوية 1018 52 100 
التكرارات 89 1011 13130 

















الجدول رقم (11) 
يبيّن تعرّض أقارب وأصدقاء أفراد العينة للاحتيال الإلكتروني 

















9 المجموع 

أنواع الاحتيال | ذ أقل : ا 

٠‏ ا ىل 0 مد 5 منذ 

نواع الاحتي الس 7 من 0 | 1 
التى تعر أقارب أفراد 3 0 3 

لتي تعرّض لها أقارب أفر شهر | 0 التكرار المنوية 

العينة 

الاحتيال والنصب عبر الهاتف 216 70 52 268 113 
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5 المجموع 
أنواع الاحتيال الإلكتر ذ أقل ند ل 
21 3 ترود مند 0 مند 
ا م3 | و0 | النسبة 
ا اام 4 د م 0 .0 
لتي تعرض 0 رب أفر شهر | سنتين 00 ار ا 
العينة 
الاحتيال الإلكتروني عد 
إلكتروني عبر 156 56 25 257 2104 
وسائل التواصل الاجتماعي 
الاحتيال الإلكتروني التجاري 162 67 27 266 217 
الاستيلاء على الأموال عن 
طريق سرقة بيانات بطاقة 112 73 51 236 2.82 
الائتمان 
الاحتيال الإلكتروني العاطفي 122 62 28 222 27.11 
انتحال صفة كبار الشخصيات 127 50 23 200 2042 
التسوّل الإلكتروني 1024 44 27 195 23.81 
الفطيال عن رطريق المحافز 
الاستثمارية الوهمية 78 46 53 177 2161 
الإلكترونية 
الاحتيال الإلكترونى عر 
(لكتروني عن 93 47 234 174 225 
طريق الشركات 
0 
ل لإلكتروني (بيع 96 47 24 167 259 
العملة الافتراضية) 
الاحتيال الإلكترونى عرد 
إلكتروني عن 77 43 39 159 10.41 
ريق انو كلدي لضان 
الاحتيال عر يق الإعلاز 
عكر 0 89 47 19 155 1 
عن الوظائف الوهمية 
الاحتيال الإلكترونى عرد 
ولكاروني عن 80 41 23 154 180 
طريق اليانصيب 
تزوير بطاقة الائتمان 45 29 26 100 12.21 




















تمّ الوصول إلى 819 ضحية من أقارب وأصدقاء العينة بنسبة 9044.8 من أفراد 
العينة وموزعة كما موضح في الجدول أدناه 
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أنماط الاحتيال الإلكتروني التي سبق وتعرض لها أقارب وأصدقاء أفراد العينة موزعة 
في الجدول (12) على حسب أعداد الضحايا والجرائم التي تعرضوا لها. 

يشير الجدول إلى ارتفاع أقارب أفراد العينة من ضحايا الاحتيال والنصب عبر 
الهاتف. فقد وصل عدد الضحايا 368 ضحية بنسبة 44.9390 انقسموا إلى 246 
ضحية تعرضوا للاحتيال والنصب عبر الهاتف منذ أقل من 12 شهر و70 ضحية منذ 
سنتين و52 ضحية منذ 3 سنواتء وتوافق مع إدراك أفراد العينة حيث كانت أعلى 
قيسة الاحقالع والتضبت عبن الهائفة .فق شكلت تبية الذيق أجابو ناته موحكؤوة 9515 
بعدد 1716 من إجمالي أفراد العينة» فالكثير قد تعرضوا لعصابات النصب والعديد 
من الأفراد يصدقونهم نتيجة الجهلء» يليه الاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي حيث وصل عدد الضحايا 287 ضحية بنسبة 535.04,؟ انقسموا إلى 196 
ضحية تعرضوا للاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي منذ أقل من 12 
شهر و56 ضحية منذ سنتين و35 ضحية منذ 3 سنواتء يليه الاحتيال الإلكتروني 
التجاري وذلك من خلال التسوق الإلكتروني وصل عدد الضحايا 266 ضحية بنسبة 
7 انقسموا إلى 162 ضحية تعرضوا للاحتيال الإلكتروني التجاريء» وذلك 
من خلال التسوق الإلكتروني منذ أقل من 12 شهر و67 ضحية منذ سنتين و37 
ضحية منذ 3 سنواتء يليه الاستيلاء على الأموال عن طريق سرقة بيانات بطاقة 
الاثتمان حيث وصل عدد الضحايا 236 ضحية بنسبة 28.82,؟ انقسموا إلىص112 
ضحية تعرضوا للاحتيال عن طريق الاستيلاء على الأموال عن طريق سرقة بيانات 
بطاقة الاثتمان منذ أقل من 12 شهر و73 ضحية منذ سنتين و51 ضحية منذ 3 
سنواتء» يليه الاحتيال الإلكتروني العاطفي حيث وصل عدد الضحايا 222 ضحية 
بنسبة 9,927.11 انقسموا إلى 122 ضحية تعرضوا للاحتيال الإلكتروني العاطفي منذ 
أقل من 12 شهر و62 ضحية منذ سنتين و38 ضحية منذ 3 سنواتء يليه انتحال صفة 
كبار الشخصيات حيث وصل عدد الضحايا 200 ضحية بنسبة 24.42, انقسموا إلى 
7 ضحية تعرّضوا للاحتيال عن طريق انتحال صفة كبار الشخصيات منذ أقل من 
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2 شهرء و50 ضحية منذ سنتين» و23 ضحية منذ 3 سنواتء يليه التسول الإلكتروني 
حيث وصل عدد الضحايا 195 ضحية بنسبة 9,23.81 انقسموا إلى 124 ضحية 
تعرضوا للتسول الإلكتروني منذ أقل من 12 شهر و44 ضحية منذ سنتين و27 ضحية 
منذ 3 سنواتء يليه الاحتيال عن طريق المحافظ الاستثمارية الوهمية الإلكترونية حيث 
وصل عدد الضحايا 177 ضحية بنسبة 9,921.61 انقسموا إلى 78 ضحية تعرضوا 
للاحتيال عن طريق المحافظ الاستثمارية الوهمية الإلكترونية منذ أقل من 12 شهرء 
و46 ضحية منذ سنتين و53 ضحية منذ 3 سنواتء يليه الاحتيال الإلكتروني عن 
طريق الشركات حيث وصل عدد الضحايا 174 ضحية بنسبة 7,921.25 انقسموا إلى 
3 ضحية تعرضوا للاحتيال عن طريق الشركات منذ أقل من 12 شهرء و47 ضحية 
منذ سنتين و34 ضحية منذ 3 سنواتء يليه سوق العملة الإلكتروني (بيع العملة 
الافتراضية) وتعارض مع وعي أفراد العينة حيث كان في المرحلة الأخيرة» فهذا من 
شأنه أن يؤدي إلى زيادة ضحايا العملة الافتراضية نتيجة للجهل من قبل أفراد العينة» 
ووصل عدد الضحايا 167 ضحية بنسبة 920.39 انقسموا إلى 96 ضحية تعرّضوا 
للاحتيال سوق العملة الإلكتروني (بيع العملة الافتراضية) منذ أقل من 12 شهر و47 
ضحية منذ سنتين» و24 ضحية منذ 3 سنواتء يليه الاحتيال الإلكتروني عن طريق 
موظفي المصارف وصل عدد الضحايا 159 ضحية بنسبة 19.41, انقسموا إلى 77 
ضحية تعرضوا للاحتيال الإلكتروني عن طريق موظفي المصارف منذ أقل من 12 
شهرء و43 ضحية منذ سنتين» و39 ضحية منذ 3 سنواتء يليه الاحتيال عن طريق 
الإعلان عن الوظائف الوهمية حيث وصل عدد الضحايا 155 ضحية بنسبة 9618.93 
انقسموا إلى 89 ضحية تعرضوا للاحتيال عن طريق الإعلان عن الوظائف الوهمية 
منذ أقل من 12 شهر و47 ضحية منذ سنتين» و19 ضحية منذ 3 سنواتء يليه الاحتيال 
الإلكتروني عن طريق اليانصيب حيث وصل عدد الضحايا 154 ضحية بنسبة 
0 انقسموا إلى 80 ضحية تعرضوا للاحتيال الإلكتروني عن طريق اليانصيب 


منذ أقل من 12 شهر و41 ضحية منذ سنتين و33 ضحية منذ 3 سنوات»ء يليه تزوير 
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بطاقة الائتتمان حيث وصل عدد الضحايا 100 ضحية بنسبة 912.21 انقسموا إلى 
5 ضحية تعرضوا للاحتيال عن طريق تزوير بطاقة الائتمان منذ أقل من 12 شهرء 


الجدول (12) 
دور أفراد العينة في تعرضهم للاحتيال الإلكتروني: 
دور أفراد العينة في نعم لا لا أعلم 
7 ا اك | ات اه 
الإلكتروني | ايه ٠“‏ ||| المنوية 
عدم الوعي بأساليب 
الاحتيال الإلكتروني يزيد 
لإلكتروجي يذ 0 | 92.9 63 2.4 67 3 
الإلكتروني 
الجهل بالتدابير الأمنية لدى 
المستهلك الحبطة و الحذ 
(العيطة والحاده | ووو | 0ن 65 26 114 62 
من الوقوع ضحية للاحتيال 
الإلكتروني) 
إهمال الضحايا فى التعامل 
60 | 90.2 73 4.0 107 58 
مع بياناتهم قم . ية 
عدم إبلاغ الضحايا عن 
وس تمل 2 | 88.6 73 4.0 135 7.4 
الإلكتروني 
الثقه الزائدة لدى المستهلك 
دده 152 | 87.0 | 112 6.1 | 126 | 6.9 
(الدفع قبل الاستلام) 


























يشير الجدول (12) إلى ارتفاع الموافقة من أفراد العينة على أنّ للضحية دور في 
تعرضه للاحتيال الإلكتروني؛ فجاء العامل الأول على أن عدم الوعي بأساليب الاحتيال 
الإلكتروني يزيد من جرائم الاحتيال الإلكتروني بنسبة 692.9/. بينما أفادت الدراسة 
أن معظم أفراد العينة على معرفة بوجود أنواع الاحتيال لربما يعود إلى معرفتهم بها 
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بعد تعرضهم للاحتيال وجهلهم في السابق بأنواع الاحتيال» أدى ذلك إلى تعرضهم 
للاحتيال الإلكتروني واتقفت مع دراسة (شوال؛: 2008م)»: فقد توصلت الدراسة إلى 
أن الجهل بالمحيط الاجتماعي تزيد من احتمالية وقوع الشخص ضحية للجريمة بمتوسط 
(3.64)» يليه الجهل بالتدابير الأمنية لدى المستهلك (الحيطة والحذر من الوقوع ضحية 
للاحتيال الإلكتروني)ء وإهمال الضحايا في التعامل مع بياناتهم الشخصية واتفقت 
النتيجة مع الحكيم (2007م) لإهمال ضحايا السرقات في المحافظة على ممتلكاتهم 
دور في وقوعهم ضحية لجريمة السرقة» واتفقت مع دراسة شوال (2008م) أن إهمال 
بعض الضحايا في التعامل مع ممتلكاتهم أدى إلى سرقتها بمتوسط حسابي (3.62)» 
يليه عدم إبلاغ الضحايا عن تعرضهم للاحتيال الإلكتروني بنسبة 7288.6 مع دراسة 
شوال (2008م) حيث توصلت الدراسة إلى أنّ عدم تعاون بعض الناس في الإبلاغ 
عن المجرمين يؤدي إلى زيادة أعداد الضحايا بمتوسط حسابي (3.56).» يليه الثقه 
الزائدة لدى المستهلك (الدفع قبل الاستلام) بنسبة 87؟. 


الجدول (13) 
الإبلاغ بعد التعرض للاحتيال تم إبلاغ: 
0 التكرار النسبة المئوية 
أقاربك للاحتيال قمت بإبلاغ 

لم أبلغ 300 26.66 
الشرطة 226 19 
الأسرة 1651 1.41 
الأسرة» الأصدقاء 1/4 123065 
الأصدقاء 08 0 
الأسرة» الشرطة 40 3.18 
البنك 35 2103 
الأصدقاءء الشرطة 20 10389 
الاتصالات أو دو 6 048 
البنك» الشرطة 5 040 
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بعد تعرضك أو بعد تعرض أحد 5006 
أقاربك للاحتيال قمت بإبلاغ ل را لزت 
حمناية 'المستهلك 5 040 
السفارة 1 008 
كل ما سبق 102 8.2 
سيوع 156 100 








يشير الجدول (13) إلى ارتفاع أفراد العينة الذين تعرضوا للاحتيال أو تعرض 
أحد أقاربهم للاحتيال ولم يبلغوا وذلك بنسبة 28.66 ؟9؛ بعد ذلك جاءت نسبة الذين 
أبلغوا الشرطة بنسبة 9,517.99 بعد ذلك الأسرة بنسبة 14.41» ويليه من قاموا بإبلاغ 
الأسرة والأصدقاء 9,913.85 ثم جاءت نسبة الذين أبلغوا الأصدقاء فقط بنسبة 907.80 
يليه الذين أبلغوا الأسرة والشرطة بنسبة 953.18 ثم الذين أبلغوا البنك فقط بنسبة 
73 , ثم الذين أبلغوا الأصدقاء والشرطة بنسبة 991.59 ثم الذين أبلغو اتصالات 
أو دو بنسبة 0.48 ثم اشتركوا الذين أبلغوا البنك والشرطة مع الذين أبلغوا حماية 
المستهلك بنسبة 970.4» يليه السفارة 90.08 وأخيرًا كل ما سبق 908.12. 


الجدول (14) 
أسباب عدم الإبلاغ تمثلت في الجدول الآتي: 
أسباب عدم الإبلاغ التكرار النسبة المئوية 
قناعتي بأن القانون لا يحمي ضحايا الاحتيال الإلكتروني 237 62آ2 
عدم اهتمامي بالمبلغ 151 20.6 
الخوف من سخرية الآخرين 115 4.ظ1 
العملية لم تنجح 53 848 
كما سيق 23 368 
الخوف من سخرية الآخرينء قناعتي بأن القانون لا 5 0 
يحمي ضحايا الاحتيال الإلكتروني 
لأنهم خارج الدولة 12 102 
الخوف من سخرية الآخرين» عدم اهتمامي بالمبلغ 11 166 
الإجراءات القانونية الطويلة 3 08 
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أسباب عدم الإبلاغ التكرار النسبة المنوية 

الخوف من الجناة 2 02 

لا يوجد لدي إثبات 1 016 
المجموع 625 100 


























يشير الجدول (14) إلى عدد أعلى من الذين لم يبلغوا لأن بعض أفراد العينة 
أجابوا على أنهم على حسب عدم إبلاغهم للشرطة فقطء وأشار الجدول إلى أن أعلى 
نسبة كانت بسبب قناعتي بأن القانون لا يحمي ضحايا الاحتيال الإلكتروني بنسبة 
2 : أو كما كان يقال أثناء المقابلات القانون لا يحمي المغفلين» يليه عدم اهتمامي 
بالمبلغ بنسبة 24.16؟ ربما بسبب دخل أفراد العينة العالي» يليه الخوف من سخرية 
الآخرين بنسبة 7918.4 ثم الذين تعرضوا للاحتيال لكن لم تنجح عملية النصب وتم 
تفاديها بنسبة 968.84.: يليه جميع ما سبق بنسبة 3.68», ثم الخوف من سخرية 
الآخرين وقناعتي بأن القانون لا يحمي ضحايا الاحتيال الإلكتروني بنسبة 22.72 ثم 
لأنهم خارج الدولة بنسبة 951.92 يليه الخوف من سخرية الآخرين» عدم اهتمامي 
بالمبلغ بنسبة 991.76 ثم الإجراءات القانونية الطويلة بنسبة 0.48 يليه الخوف من 
الجناة. 
هل قمت بالاطلاع على المواد 
القانونية التي تتعلق بالاحتيال 


الإلكتروني في مرسوم مكافحة جرائم 
تقنيه المعلومات؟ 


نعم لا المجموع 








النسبة المئوية 
التكرارات 


20.1 
11 


039 
1352 


100 
0ؤًْظ1 




















وتمثلوا بضحايا الابتزاز والاحتيال العاطفي ونسبتهم 960.32: وأخيرًا لا يوجد لديه 
إثبات بنسبة 900.16. 
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إذا تم الاطلاع سيتم 
الإجابة من قبل أفراد 
العينة على هذه 
التساؤلات 
عدم تعاون الضحايا 
في الإبلاغ عن 
عمليات الاحتيال 
الإلكتروني أدَى إلى 
زيادتها 
هل تعتقد أن هناك 
قواعد وتشريعات 
تحمي ضحايا 
الاحتيال الإلكتروني؟ 
هل تعتقد أن القانون 
يحمي ضحايا الاحتيال 
الإلكتروني؟ 
عدم تناسب العقوبة 
التي توقع على 
الجناة أدى إلى عدم 
الإبلاغ عن جرائم 
الاحتيال الإلكتروني 
بعد تعرضك 
للاحتيال الإلكتروني 
هل أوجد القانون 
طريقة تكفل حقك؟ 





الجدول (15) 


القانون وضحايا الاحتيال الإلكتروني 


لجرا 


8] 


5 


98 


ماع 


55 


نعم 





9 


مجم ميم 96018 


ا 


96008 كا:]] 


6 


لجرا 


90 


ع9 


5. 


686 


69 
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لا 





9 


كم ميم 1 ع 1611 61 


11 





لا أعلم 


9 


مجم ممصي 
لجرا 


ا ]1 
ع1 


006 
آنا 


نا*طنا 00 
عا 


6211 


200 
ا 








المجموع 


9 


مجم ميم 
لجرا 


001 
8 


001 
8 


001 
8 


001 
8 


001 
8 
































يشير الجدول (15) إلى أن معظم أفراد العينة على جهل بالمواد القانونية التي 
تتعلق بالاحتيال الإلكتروني في مرسوم مكافحة جرائم تقنية المعلومات حيث يتضح 
من الجدول أن 9026.1 فقط على معرفة بالقانون» وأن هناك قانونا يحمي ضحايا 
جرائم تقنية المعلومات» في حين أن 9973.9 أجابو أنهم لم يطلعوا على القانون» 
وبعضهم قد قال أثناء المقابلات إنه لا يعلم بوجود هذا القانون. 

تمت الإجابة من قبل الأفراد الذين اطلعوا على المواد القانونية التي تتعلق 
بالاحتيال الإلكتروني في مرسوم مكافحة جرائم تقنية المعلومات» فأشار الجدول إلى 
موافقة أفراد العينة على أن عدم تعاون الضحايا في الإبلاغ عن عمليات الاحتيال 
الإلكتروني أدى إلى زيادتها بنسبة 87.4596: فهذا دليل على أنّ عدم إبلاغ الضحايا 
يعطي مجالا للجناة للتمادي في ارتكاب المزيد من الجرائم في حق ضحايا آخرين» 
يليه: هل تعتقد أن هناك قواعد وتشريعات تحمي ضحايا الاحتيال الإلكتروني؟ وأجابوا 
بنعم 82.649» فالمتابع للقانون يلاحظ وجود تشريعات وقوانين كثيرة تحمي ضحايا 
الاحتيال الإلكتروني ولكن معظم أفراد المجتمع يجهلونهاء يليه: هل تعتقد أن القانون 
يحمي ضحايا الاحتيال الإلكتروني؟ أجابوا بنعم بنسبة 680.75؟»: بعد ذلك عدم تناسب 
العقوبة التي توقع على الجناة أدى إلى عدم الإبلاغ عن جرائم الاحتيال الإلكتروني» 
أجابوا بنعم بنسبة 4657.11» أخير! السؤال الذي وجهه للضحايا وأقاربهم بعد تعرضك 
للاحتيال الإلكتروني هل أوجد القانون طريقة تكفل حقك؟ أجابوا بنعم بنسبة 96053.35. 
هل يختلف تعرض أفراد العينة للاحتيال الإلكتروني حسب كل من متغيرات: (النوع 
الاجتماعي» والعمرء والمستوى التعليمي» والجنسية)؟ 

الجدول (16) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء, المستوى التعليمي؛ الجنسية) والتعرض 
للاحتيال الإلكتروني 
المتغيرات ار الدلالة الإحصائية 


العم 20606 05. 
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المتغيرات ع الدلالة الإحصائية 
الجنس 2.7 0589 
الجنسية 2 2 9 . 
المستوى التعليمي 7.ظ1 038 





يشير الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين التعرض للاحتيال 
الإلكتروني وبين العمر حيث إن (0.095 -3).» كما يشير الجدول إلى عدم وجود 
علاقة ذات دلالة إحصائية بين التعرض للاحتيال الإلكتروني وبين الجنس 
(8-0.089)» يشير الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين الجنسية 
والتعرض للاحتيال الإلكتروني حيث إنه (3-0.129)» حيث إنه لا يوجد علاقة بين 
العمرء الجنسء الجنسية والتعرض للاحتيال» فعدد الذين تعرضوا للاحتيال من جميع 
الفئات يعتبر متساويًا مقارنة بعدد العينة» وهذا يعني أن جميع الفئات العمرية 
والجنسيات والذكور والإناث يتعرّضون لأحد أنواع الاحتيال الإلكتروني. وأشار 
الجدول إلى وجود علاقة ذات دلالة إحصائية بين المستوى التعليمي والتعرض 
للاحتيال» حيث إنه (8-0.038). 


الجدول (17) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليميء: الجنسية) والتعرض 
للاحتيال الإلكتروني عبر بيع العملة الافتراضية 














المتغيرات 2 الدلالة الإحصائية 
العمر 2.5 501 
الجنس 1.110 4. 
الجنسية 20161 5. 
المستوى التعليمي 1117 318 


يبيّن الجدول العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليمي» 
الجنسية) والتعرض للاحتيال الإلكتروني عبر بيع العملة الافتراضية» وأشار إلى عدم 
وجود علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني عبر بيع 


72 



































العملة الافتراضية» حيث إنه (34-0.591).» وأشار الجدول إلى عدم وجود علاقة ذات 
دلالة إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عبر بيع العملة الافتراضية 
حيث إنه (38-0.574)» ويبيّن الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين 
الجنسية والتعرض للاحتيال الإلكتروني عبر بيع العملة الافتراضيةء» حيث إنه 
(34-0.115). كما أشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين 
المستوى التعليمي والتعرض للاحتيال الإلكتروني عبر بيع العملة الافتراضية حيث إنه 
(32-0.518). 

هذا يعني أن جميع أفراد العينة بمختلف أعمارهم وأجناسهم وجنسياتهم ومستواهم 
التعليمي يتعرضون للاحتيال الإلكتروني عبر بيع العملة الافتراضية بنفس المستوى. 

الجدول (18) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليميء الجنسية) والتعرض 
للاحتيال الإلكتروني عن طريق موظفي المصارف 





المتغيرات 7 الدلالة الإحصائية 
العمر 115.07 7 
لحن 7آ. 1/71 
الجنسية 207 06. 
المستوى التعليمي 117 38. 











يبيّن الجدول العلاقة بين المتغيّرات الأولية (العمرء الجنسء المستوى التعليمي» 
الجنسية) والتعرض للاحتيال الإلكتروني عن طريق موظفي المصارفء وأشار إلى 
عدم وجود علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني عن 
طريق موظفي المصارفء حيث إنه (3-0.397). وأشار الجدول على عدم وجود 
علاقة ذات دلالة إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عن طريق 
موظفي المصارف حيث (3-0.777).: وأشار الجدول على عدم وجود علاقة ذات 
دلالة إحصائية بين المستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق 


-7- 




















موظفي المصارفء حيث (3-0.938). كما يشير الجدول إلى أنه ليس هناك علاقة 
ذات دلالة إحصائية بين الجنسية والتعرض للاحتيال الإلكتروني عن طريق موظفي 
المصارف حيث إنه (3-0.206). 
هذا يعني أن جميع الفئات العمرية والذكور والإناث وأفراد العينة بمختلف جنسياتهم 
ومستوياتهم التعليمية يتعرضون للاحتيال الإلكتروني عن طريق موظفي المصارف 
بنفس المستوى. 
الجدول (19) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليمي الجنسية) والتعرئض 
للاحتيال الإلكتروني عن طريق الاستيلاء على الأموال عن طريق سرقة بيانات بطاقة 


الائنتمان 
المتغيرات ع الدلالة الإحصائية 
العيين 16111 34. 
الجنس 1.2 502. 
الجنسية 25.7 309. 
المستوى التعليمي 1.2.27 3 














يبيّن الجدول العلاقة بين المتغيرات الأولية (العمرء الجنسء» المستوى التعليمي» 
الجنسية) والتعرض للاحتيال الإلكتروني عن طريق الاستيلاء على الأموال عن طريق 
سرقة بيانات بطاقة الائتمان» وأشار إلى عدم وجود علاقة ذات دلالة إحصائية بين 
العمر والتعرض للاحتيال الإلكتروني بالاستيلاء على الأموال عن طريق سرقة بيانات 
بطاقة الائتمان حيث (38-0.334).: وأشار الجدول إلى عدم وجود علاقة ذات دلالة 
إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عن طريق سرقة بيانات بطاقة 
الاتتمان حيث (3-0.502). ويشير الجدول إلى أنه ليس هناك علاقة ذات دلالة 
إحصائية بين الجنسية» والتعرض للاحتيال الإلكتروني عن طريق الاستيلاء على 
الأموال عن طريق سرقة بيانات بطاقة الائتمان» حيث إنه (3-0.309). وأشار الجدول 
إلى أنه ليس هناك علاقة ذات دلالة إحصائية بين المستوى التعليمي والتعرض للاحتيال 
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الإلكتروني من خلال الاستيلاء على الأموال عن طريق سرقة بيانات بطاقة الائتمان 
حيث (3-0.283)» وهذا يعني أفراد العينة لا تختلف في تعرضها للاحتيال الإلكتروني 
بالاستيلاء على الأموال عن طريق سرقة بيانات بطاقة الاتتمان باختلاف فئاتهم العمرية 
وجنسياتهم وأعمارهم؛ وسواء كانوا ذكورا أم إنانًا فجميعهم يتعرضون للاحتيال 
الإلكتروني عن طريق سرقة بيانات بطاقة الاثتمان بنفس المستوى. 


الجدول (20) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليميء: الجنسية) والتعرض 
للاحتيال الإلكتروني عن طريق تزوير بطاقة الائتمان 














المتغيرات 2 الدلالة الإحصائية 
العمر 11.7 6. 
الجن 11.0 552. 
الجنسية 11 708 
المستوى التعليمي 1.62 08 


بِيّن الجدول العلاقة بين المتغيرات الأولية (العمرء الجنسء» المستوى التعليمي» 
الجنسية) والتعرض للاحتيال الإلكتروني عن طريق تزوير بطاقة الائتمان» وأشار إلى 
عدم وجود علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني عن 
طريق تزوير بطاقة الائتمان حيث (2-0.346) » وأشار الجدول إلى عدم وجود علاقة 
ذات دلالة إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عن طريق تزوير 
بطاقة الائتمان حيث (8-0.552)»: يشير الجدول أن ليس هناك علاقة ذات دلالة 
إحصائية بين الجنسية والتعرض للاحتيال الإلكتروني عن طريق تزوير بطاقة الاثتمان» 
حيث إنه (34-0.778). كما بِيّن الجدول أنه ليس هناك علاقة ذات دلالة إحصائية بين 
المستوى التعليمي والتعرض للاحتيال الإلكتروني من خلال تزوير بطاقة الاثتمان» 
حيث (8-0.408) . 
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هذا يعني أفراد العينة لا تختلف في تعرّضها للاحتيال الإلكتروني عن طريق تزوير 
بطاقة الائتمان باختلاف الفئات العمرية والجنسيات والجنس والمستوى. 


الجدول (21) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليميء الجنسية ) والتعرض 
للإحتيال الإلكتروني التجاريء وذلك من خلال التسوق الإلكتروني 


المتغيرات 2 الدلالة الإحصائية 
العمر 1262 9 
الجنس 25 68 
الجنسية 257 4. 
المستوى التعليمي 2021 717 














يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمر والجنس والجنسية 
والمستوى التعليمي) والتعرض للاحتيال الإلكتروني التجاري وذلك من خلال التسوق 
الإلكترونيء ويبيّن الجدول عدم وجود علاقة ذات دلالة إحصائية بين العمر والتعرض 
للاحتيال الإلكتروني التجاري» وذلك من خلال التسوق الإلكتروني حيث كان 
(34-0.099).» كما أشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
والتعرض للاحتيال الإلكتروني التجاري» وذلك من خلال التسوق الإلكتروني حيث 
(8-0.068)» كما بيّن الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين الجنسية 
والتعرض للاحتيال الإلكتروني التجاري وذلك من خلال التسوق الإلكتروني» حيث إنه 
(3-0.324)» كما أشار الجدول أنه ليس هناك علاقة ذات دلالة إحصائية بين المستوى 
التعليمي والتعرض للاحتيال الإلكتروني التجاري وذلك من خلال التسوق الإلكتروني» 
حيث كان معامل كاي تربيع (3-0.717). 


76د 




















هذا يعني أن أفراد العينة لا تختلف في تعرضها للاحتيال الإلكتروني التجاري وذلك 
من خلال التسوق الإلكتروني باختلاف الفئات العمرية والجنس والجنسية والمستوى 
التعليمي. 
الجدول (22) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء, المستوى التعليمي؛ الجنسية) والتعرض 
للاحتيال الإلكتروني عن طريق الشركات 








المتغيرات "7 الدلالة الإحصائية 
العمر 257 03 
الجثمن 1.7 01. 
الجنسية 2.7 4 
المستوى التعليمي 0,63 462 








يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمر والجنس والجنسية 
والمستوى التعليمي) والتعرض للاحتيال الإلكتروني عن طريق الشركات. فيبيّن وجود 
علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني عن طريق 
الشركات حيث (3-0.013)»: وأشار الجدول إلى وجود علاقة ذات دلالة إحصائية 
بين الجنس والتعرض للاحتيال الإلكتروني عن طريق الشركات (38-0.001). يشير 
الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين الجنسية والتعرض للاحتيال 
الإلكتروني عن طريق الشركات» حيث إنه (38-0.454).» وأشار الجدول أنه ليس هناك 
علاقة ذات دلالة إحصائية بين المستوى التعليمي والتعرض للاحتيال الإلكتروني عن 
طريق الشركات حيث (3-0.462). 
وهذا يعني أن أفراد العينة تختلف في تعرّضها للاحتيال الإلكتروني عن طريق 
الشركات باختلاف الفئات العمرية والجنس» ولا تختلف في تعرّضها للاحتيال 
الإلكتروني عن طريق الشركات باختلاف الجنسية والمستوى التعليمي. 


حا وات 




















الجدول (23) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليميء: الجنسية) والتعرض 
للإحتيال الإلكتروني عن طريق المحافظ الاستثمارية الوهمية الإلكترونية 








المتغيرات 2 الدلالة الإحصائية 
العمر 77052 63 
الخندة 1.07 331. 
الجنسية .2 3.72. 
المستوى التعليمي 1.7 06 








يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمر والجنس والجنسية 
والمستوى التعليمي) والتعرض للاحتيال الإلكتروني عن طريق المحافظ الاستثمارية 
الوهمية الإلكترونية» وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين 
العمر والتعرض للاحتيال الإلكتروني عن طريق المحافظ الاستثمارية الوهمية 
الإلكترونية حيث (38-0.643) » وأشار الجدول إلى عدم وجود علاقة ذات دلالة 
إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عن طريق المحافظ الاستثمارية 
الوهمية الإلكترونية (3-0.391) » ويشير الجدول أن ليس هناك علاقة ذات دلالة 
إحصائية بين الجنسية والتعرض للاحتيال عن طريق المحافظ الاستثمارية الوهمية 
الإلكترونية» حيث إنه (34-0.372). ويبيّن الجدول أنه ليس هناك علاقة ذات دلالة 
إحصائية بين المستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق المحافظ 
الاستثمارية الوهمية الإلكترونية (8-0.406). 
وهذا يعني أن أفراد العينة لا تختلف في تعرضها للاحتيال الإلكتروني عن طريق 
المحافظ الاستثمارية الوهمية الإلكترونية باختلاف الفئات العمرية والجنس والجنسية 
والمستوى التعليمي. 
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الجدول (24) 
العلاقة بين المتغيرات الأولية ( العمرء الجنسء المستوى التعليميء: الجنسية ) والتعرض 
للإحتيال الإلكتروني عن طريق الاعلان عن الوظائف الوهميه 





المتغيرات 2 الدلالة الإحصائية 
العمر 2.62 63 
الجنس 22 3. 
الجنسية 25 59-. 
المستوى التعليمي 06017 563 











يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمر والجنس والجنسية 
والمستوى التعليمي) والتعرض للاحتيال الإلكتروني عن طريق الإعلان عن الوظائف 
الوهمية» ويبيّن الجدول أنه ليس هناك علاقة ذات دلالة إحصائية بين العمر والتعرض 
للاحتيال الإلكتروني عن طريق الإعلان عن الوظائف الوهمية حيث (38-0.613))» 
وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس والتعرض 
للاحتيال الإلكتروني عن طريق الإعلان عن الوظائف الوهمية (38-0.163).» كما 
يشير الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين الجنسية والتعرض للاحتيال 
عن طريق الإعلان عن الوظائف الوهمية» حيث إنه (3-0.589). وأشار الجدول أنه 
ليس هناك علاقة ذات دلالة إحصائية بين المستوى التعليمي والتعرض للاحتيال 
الإلكتروني عن طريق الإعلان عن الوظائف الوهمية حيث كان (3-0.863). 
وهذا يعني أن أفراد العينة لا تختلف في تعرضها للاحتيال الإلكتروني عن طريق 
الإعلان عن الوظائف الوهمية باختلاف الفئات العمرية والجنس والجنسية والمستوى 
التعليمي. 
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الجدول (25) 
العلاقة بين المتغيّرات الأولية (العمرء الجنسء المستوى التعليميء: الجنسية) والتعرض 
للاحتيال الإلكتروني عن طريق انتحال صفة كبار الشخصيات 














المتغيرات 2 الدلالة الإحصائية 
العمر 1.1 2.78 
الجنس 23.7 12. 
الجنسية 2507 262. 
المستوى التعليمي 7 2 007 


يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمرء الجنس»المستوى 
التعليمي» الجنسية) والتعرض للاحتيال الإلكتروني عن طريق انتحال صفة كبار 
الشخصياتء ويبيّن الجدول عدم وجود علاقة ذات دلالة إحصائية بين العمر والتعرض 
للاحتيال الإلكتروني عن طريق انتحال صفة كبار الشخصيات حيث (38-0.278). 
وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس والتعرض 
للاحتيال الإلكتروني عن طريق انتحال صفة كبار الشخصيات (8-0.142). ويشير 
الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين الجنسية والتعرض للاحتيال عن 
طريق انتحال صفة كبار الشخصيات حيث إنه (34-0.262). وأشار الجدول أن هناك 
علاقة ذات دلالة إحصائية بين المستوى التعليمي والتعرض للاحتيال الإلكتروني عن 
طريق انتحال صفة كبار الشخصيات حيث (3-0.007). 
وهذا يعني أن أفراد العينة لا تختلف في تعرضها للاحتيال الإلكتروني عن طريق 
انتتحال صفة كبار الشخصيات باختلاف الفئات العمرية والجنس والجنسية تختلف في 
تعرضها للاحتيال الإلكتروني عن طريق انتحال صفة كبار الشخصيات باختلاف 
المستوى التعليمي. 
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الجدول (26) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليميء: الجنسية) والتعرض 
للاحتيال الإلكتروني عن طريق التسول الإلكتروني 














المتغيرات 2 الدلالة الإحصائية 
العمر 26 001. 
الجنس 7772 020 
الجنسية 11517 4 
المستوى التعليمي 11.2 615 


يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمرء الجنس»المستوى 
التعليمي» الجنسية) والتعرض للاحتيال الإلكتروني عن طريق التسول الإلكتروني؛ 
ويبين وجود علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني عن 
طريق التسول الإلكتروني حيث (3-0.001). وأشار الجدول إلى وجود علاقة ذات 
دلالة إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عن طريق التسول 
الإلكتروني (38-0.020).» ويشير الجدول أن هناك علاقة ذات دلالة إحصائية بين 
الجنسية والتعرض للاحتيال عن طريق التسول الإلكتروني حيث إنه (8-0.044))» 
وأشار الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين المستوى التعليمي 
والتعرض للاحتيال الإلكتروني عن طريق التسول الإلكتروني حيث (3-0.615). 
وهذا يعني أن أفراد العينة تختلف في تعرضها للاحتيال الإلكتروني عن طريق التسول 
الإلكتروني باختلاف الفئات العمرية والجنس والجنسية ولا تختلف في تعرضها 
للاحتيال الإلكتروني عن طريق التسول الإلكتروني باختلاف المستوى التعليمي. 
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الجدول )27( 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليميء: الجنسية) والتعرض 
للاحتيال الإلكتروني العاطفي 














المتغيرات 2 الدلالة الإحصائية 
العمز 0022 21052. 
الجنس 46. 25. 
الجنسية 1.6.5 111 
المستوى التعليمي 1007 65 


يشير الجدول إلى توزيع أفراد العيّنة حسب العلاقة بين (العمرء الجنسء, المستوى 
التعليمي» الجنسية) والتعرض للاحتيال الإلكتروني العاطفيء فيبين أنه ليس هناك علاقة 
ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني العاطفي حيث 
(3-0.732). وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
والتعرض للاحتيال الإلكتروني العاطفي (3-0.825)»: ويشير الجدول أنه ليس هناك 
علاقة ذات دلالة إحصاتية بين الجنسية والتعرض للاحتيال الإلكتروني العاطفي حيث 
إنه (3-0.771) . وأشار الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين 
المستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق الاحتيال العاطفي حيث 
كان (3-0.625). 


وهذا يعني أن أفراد العينة لا تختلف في تعرضها للاحتيال الإلكتروني عن طريق 
الاحتيال العاطفي باختلاف الفئات العمرية والجنس والجنسية والمستوى التعليمي. 


952 - 




















الجدول (28) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليميء: الجنسية) والتعرض 
للاحتيال والنصب عبر الهاتف 














المتغيرات 2 الدلالة الإحصائية 
الْعْمَد 12.2 14 . 
الجنون 2.07 9. 
الجنسية 12.7 078 
المستوى التعليمي 5207 69. 


يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمرء الجنس» المستوى 
التعليمي» الجنسية) والتعرض للاحتيال والنصب عبر الهاتف, فيبيّن أنه ليس هناك 
علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال والنصب عبر الهاتف» حيث 
إنه (3-0.194). وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
والتعرض للاحتيال والنصب عبر الهاتف (3-0.289). كما يشير الجدول أن ليس 
هناك علاقة ذات دلالة إحصائية بين الجنسية والتعرض للاحتيال والنصب عبر الهاتف 
حيث إنه (3-0.078). وأشار الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين 
المستوى التعليمي والتعرض للاحتيال والنصب عبر الهاتف حيث كان (3-0.699)؛ 
أي: أن التعرض للاحتيال والنصب عبر الهاتف لا يختلف باختلاف الفئات العمرية 
والجنس والجنسية والمستوى التعليمي. 

الجدول (29) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء, المستوى التعليمي؛ الجنسية) والتعرض 
للاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي 











المتغيرات 32 الدلالة الإحصائية 
العمر 12087 9. 
الجنس 257 02 
الجنسية 2006017 14 . 
المستوى التعليمي ك0 08. 
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يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمرء الجنس» المستوى 
التعليمي» الجنسية) والتعرض للاحتيال عبر وسائل التواصل الاجتماعيء فيبيّن أنه 
ليس هناك علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال عبر وسائل 
التواصل الاجتماعي حيث كان (3-0.519).» وأشار الجدول إلى وجود علاقة ذات 
دلالة إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي (34-0.012). كما يشير الجدول أن ليس هناك علاقة ذات دلالة إحصائية 
بين الجنسية والتعرض للاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي حيث 
إنه (3-0.124) . وأشار الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين 
المستوى التعليمي والتعرض للاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي 
حيث (3-0.808)؛ أي: أن التعرض للاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي لا يختلف باختلاف الفئات العمرية والجنسية والمستوى التعليمي والتعرض 
للاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي يختلف باختلاف الجنس. 


الجدول (30) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليميء: الجنسية) والتعرض 
للاحتيال الإلكتروني عبر اليانصيب 














المتغيرات 2 الدلالة الإحصائية 
العمر 067 1718 
الجنس .1 013 
الجنسية 1.17 2125 
المستوى التعليمي .1 16. 


يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمرء الجنس» المستوى 
التعليمي» الجنسية) والتعرض للاحتيال عن طريق اليانصيبء فيبين أنه ليس هناك 
علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال عن طريق اليانصيب حيث 
(3-0.778)» وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
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والتعرض للاحتيال الإلكتروني عن طريق اليانصيب (38-0.913). كما يشير الجدول 
أن ليس هناك علاقة ذات دلالة إحصائية بين الجنسية والتعرض للاحتيال الإلكتروني 
عبر اليانصيب حيث إنه (3-0.725)»: وأشار الجدول أن ليس هناك علاقة ذات دلالة 
إحصائية بين المستوى التعليمي والتعرض للاحتيال الإلكتروني عبر اليانصيب حيث 
كان (3-0.166)؛ أي: أن التعرّض للاحتيال الإلكتروني عن طريق اليانصيب لا 
يختلف باختلاف الفئات العمرية والجنسية والمستوى التعليمي والجنس. 
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الفنصل الثالث 


مناقشة النتائج 
الخصائص الديموجرافية والاجتماعية والاقتصادية لأفراد العينة: 

تمثلت خصائص أفراد العينة في الآتي: حيث مثلت الفئة العمرية من 18 إلى أقل 
من 30 سنة أعلى فئة عمرية من أفراد العينة بنسبة 50؟؛ فمعظم أفراد العينة يعتبرون 
يلخ 3ف لواحن انا جالفيية المت المع و ترخس اندي الإناث بنسبة 58.490» أمّا 
الذكوو:فقة شكلو[نسينة 4:1696- :ويالتظن للحالة الاجتماعية بالكبية للميفوقية فتملك 
بارتفاع أفراد العينة العازبون بنسبة 51.496»: وأقل فئة الأرامل بنسبة 960.6. أمّا 
توزيع أفراد العينة بحسب محل الإقامة فجاء المقيمون في إمارة الشارقة بنسبة 
0.» وفي إمارة دبي بنسبة 23.8960 96: وفي إمارة أبوظبي بنسبة 922.2 ثم 
إمارة عجمان بنسبة 7910.8: إمارة رأس الخيمة بنسبة 95.7: إمارة أم القيوين» 
وكانت نسبتهم 905.5 وجاءت أقل نسبة الفجيرة بنسبة 904.8. ويشير الجدول إلى 
ارتفاع أفراد العينة في مستوى البكالوريوس بنسبة 9656.1.: و أخيرًا أمَيّ 00.3؟. 
وذلك بسبب تركيز توزيع الاستبيان في الجامعات والدوائر الحكومية» لهذا ظهرت 
نسبة المستويات العلمية عالية. تمثلت مهنة أفراد العينة بأعلى نسبة في مهن القطاع 
الحكومي بنسبة 048.3؟: وأقل نسبة للأعمال الحرة بنسبة 962.1. وجاءت نسب دخل 
أفراد العينة متقاربة فارتفاع أفراد العينة الذين دخلهم من 10000 - أقل من 
0 بنسبة 7627.6, ويليه أفراد العينة الذين دخلهم أقل من 10000 بنسبة 
6, ويليه أفراد العينة الذين دخلهم من20000 - أقل من 30000 بنسبة 
7:؛ وأخيرًا 30000 فأكثر بنسبة 22.190. ارتفاع أفراد العينة الذين مصدر 
دخلهم من خلال العمل بنسبة 9679: وأقل نسبة لعمل الابنة 900.1. وتمثلت أعلى 
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نسبة في أفراد العينة من حيث المسكن في الذين يسكنون في فيلا بنسبة 2954.8 
وأقل نسبة سكن جامعي 00.3!. أمّا جنسية أفراد العيّنة فتمثلت أعلى في الجنسية 
الإماراتية بنسبة 69.996 وأقل نسبة من الجنسيات الآتية موريتانياء كنداء فرنساء 
بريطانياء حيث شكلوا 900.1. 
هل أفراد العينة على دراية ووعي بأنواع الاحتيال الإلكتروني» وما أنماط الاحتيال 
الإلكتروني التي سبق وتعرض لها أفراد العينة» وما الأنماط التي سبق أن تعرض لها 
أقرباء وأصدقاء أفراد العينة؟ 

كشفت الدراسة ارتفاع وعي أفراد العينة وإدراكهم بأنماط الاحتيال الإلكتروني 
وصوره الشائعة بالمجتمع الإماراتي» وهذا له علاقة في التعرض للاحتيال الإلكتروني 
فمعظم أفراد العينة قد تعرّضوا أو تعرض أحد أقاربهم أو أصدقائهم للاحتيال 
الإلكتروني فنتيجة لجهلهم في السابق تعرضوا للاحتيال الإلكتروني وجاءت المعرفة 
بالاحتيال بعد التعرض له أو بعد تعرض أحد الأقاربء فنتيجة لانتشار جرائم الاحتيال 
الإلكتروني وزيادة التوعية بها من خلال الجهات الأمنية زاد الوعي لدى أفراد المجتمع» 
فقد أظهرت الدراسة أن أعلى نسبة في ضحايا الاحتيال الإلكتروني هي الاحتيال 
والنصب عبر الهاتف» حيث وصلت نسبة الضحايا الذين تعرضوا للاحتيال والنصب 
عبر الهاتف 9046.63 من مجموع الضحاياء أمّا أقارب وأصدقاء أفراد العينة من 
ضحايا الاحتيال والنصب عبر الهاتف فقد بلغت نسبتهم 7644.93؟, وتوافق مع إدراك 
أفراد العينة» حيث كانت أعلى نسبة الاحتيال والنصب عبر الهاتفء» فقد شكلت نسبة 
الذين أجابوا بأنه موجود 793.8 وإِنّ سبب ارتفاع المعرفة بهذا النوع من الاحتيال 
يعود لانتشاره فلا يوجد شخص لم تصله رسائل هاتفية تفيد بأنه ربح مبالغ مالية أو 
جوائز قيمة» وهناك الكثير من الناس الذين يصدقونهم ويقومون بتحويل مبالغ لهم. 
وأكد ذلك عدد من الحالات (الحالة الاثنين والثلاثين)؛ (الحالة الثالثة والثلاثين)» (الحالة 
الرابعة والثلاثين)» (الحالة الخامسة والثلاثين) حيث تعرضوا لعملية نصب من أشخاص 
أخبروهم بأنهم قد ربحوا مبالغ مالية ضخمة:» وليتم إرسالها يجب أن يقوموا بتحويل 
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مبالغ مالية مقابل تسليمهم الجائزة نتيجة لجهلهم في السابق بهذا النوع من الاحتيال 
الإلكتروني. ويفسر هذا النوع من الاحتيال الضحية المولع بالاكتساب فيتم خداعه بأنه 
ربح مبلغا ماليّاه وليتم تحويلها يجب أن يرسل لهم مبلغا نقدياء فلولعه باكتساب المال 
يقوم بتحويل الأفزال المرظلنا مك اده فعاد ري مبالغ مالية كبيرة. 

توافق بشكل تقريبي إدراك أفراد العينة للاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي حيث جاء في المرتبة الثانية الوعي بالاحتيال مع التعرض للاحتيال بشكل 
شخصيء حيث جاء في المرتبة الثالثة» وتعرض الأقارب للاحتيال في المرتبة الثانية؛ 
وشكلت نسبة الذين أجابوا بأنه موجود 9688.7. ويعود ارتفاع الوعي إلى زيادة 
اختراق وسائل التواصل الاجتماعي وطلب المال من أصدقاء الضحية» ووصلت نسبة 
الضحايا الذين تعرضوا للاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي إلى 
2 أما بالنسبة لأقارب أفراد العينة الذين تعرضوا للاحتيال الإلكتروني عبر 
وسائل التواصل الاجتماعي فوصلت نسبة الضحايا إلى 9635.04: وأكد ذلك عدد من 
الحالات تمثلت في (الحالة السادسة والثلاثين)» (الحالة السابعة والثلاثين)(الحالة الثامنة 
والثلاثين)» (الحالة التاسعة والثلاثين) حيث إنهم جميعهم قد تعرضوا للاحتيال والنصب 
عبر اختراق إحدى وسائل التواصل الاجتماعي نتيجة لإرسال رابط لهم» ونتيجة عدم 
وعيهم قاموا بالنقر عليه أو بطلب بيانات خاصة» وتم إعطائها للمحتال فقام باختراق 
أجهزتهم وانتحل شخصيتهم وبدأ يطالب بأموال من أصدقائهم» فنتيجة لجهلهم في 
السابق أدى إلى وقوعهم ضحية وتم الاحتيال عليهم باختراق حسابهم وأخذ أموال من 
أقاربهم وأصدقائهم» ويتضح ذلك أكثر من خلال الضحية المسهلء فقد قام الضحية هنا 
بالتواصل مع الجاني وأعطاه البيانات التي تسهّل اختراق جهازه. مما أَدّى إلى وقوعه 
ضحية للاحتيال. 

وجاء الاحتيال الإلكتروني العاطفي في الوعي بأنواع الاحتيال الإلكتروني في 
الموتحلة القالةة؛ كوك :شكلت نسبة الذين: أجابو ا بأنه:فوجوة: 495086 أما بالنسية للضكايا 
الذين تعرّضوا بشكل شخصي فلم يتوافقوا مع وعي أفراد العينة بشكل كبير حيث جاء 
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الاحتيال الإلكتروني العاطفي في المرحلة السابعة من أنواع الاحتيال التي تعرض لها 
أفراد العينة ووصلت نسبة الضحايا إلى 621.45,. أمّا بالنسبة للأنواع التي تعرض 
لها أقارب وأصدقاء أفراد العينة فجاء الاحتيال الإلكتروني العاطفي في المرتبة الخامسة 
حيث وصلت نسبة الضحايا إلى 9627.11 من مجموع الضحايا الذي يبلغ 2819 
فانتشرت العلاقات العاطفية من خلال الإنترنت؛ ويتم ذلك عندما يبني المحتال علاقة 
قوية على الإنترنت مع شخص ماء ويتم إقناع الضحية بإرسال صوره أو أي بيانات 
آخرى للمحتال» ويقوم المحتال بطلب أموال لعدم نشر المحتوى؛ واختلاف وعي الأفراد 
بأنواع الاحتيال الإلكتروني والتعرض له جاء بنسبة بسيطة لعدة أسباب: أولا: بسبب 
انتشار هذا النوع من الاحتيال الإلكتروني فأصبح أفراد المجتمع على وعي به فإذا لم 
يتعرض الشخص له فقد يتعرض أحد أقاربه وأصدقائه» واتضح ذلك أثناء المقابلات 
فإذا لم يتعرض الشخص له فقد تعرض له أحد أقاربه» فيفصح عما حدث. 

وأيضًا نتيجة لانتشار هذا النوع وزيادة التوعية به من خلال وسائل الإعلام زاد 
الوعي بهء وأيضًا الاحتيال العاطفي الذي يعتبر في المجتمع الإماراتي من المواضيع 
الحساسة التي لا يفشي بها أي شخصء فربما كان العدد أكبر ولكن بسبب الخوف من 
إفشاء هذا السر حتى في البحوث العلمية بسبب العادات والتقاليد التي تحرم العلاقة بين 
الذكر والأنثى» وهذا يعد وصمة اجتماعية تلاحقهم طيلة حياتهم إذا عرف بها المجتمع» 
فلهذا لا يتم إفشاء الأمر والتكتم عليه وعدم قوله لأيّ شخصء وأكد ذلك الحالات الآتية: 
(الحالة العشرون).؛ (الحالة الحادية والعشرون)» (الحالة الثالثة والعشرون)»؛ (الحالة 
الرابعة والعشرون)» (الحالة الخامسة والعشرون)» حيث إنهم جميعًا تعرضوا للاحتيال 
الإلكتروني العاطفي وذلك من خلال إنشاء علاقة عاطفية على الإنترنت» وإنّ الضحية 
(الحالة العشرون) حيث إنه قام بعلاقة جنسية مع إحدى الفتيات على سكايب وسجلت 
الفتاة محادثة الفيديو وهددت بنشرها للأصحاب والأهل عبر الانستقرام» كما نشرتها 
على يوتيوب» فتعرض الشاب لهذا النوع من الاحتيال بخداعه من قبل الفتاة للقيام 
بعلاقة جنسية مصورة؛ وتم استغلالها ضدهء وأكد ذلك أيضًا حالة الفتاتين في الحالة 
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الحادية والعشرين والحالة الخامسة والعشرية» حيث إنه كانت حالتهم مقاربة فتعرفوا 
على شاب من خلال وسائل التواصل الاجتماعي في حين مرورهم بظروف نفسية 
سيئة فقام الشباب باستغلال وضعهم النفسي وإيهامهم بأنهم يحبونهم؛ الأمر الذي جعلهم 
يقومون بالتصوير لهمء بعد ذلك قام الشباب بابتزاهم: وأيضًا أكدت ذلك الحالة الثانية 
والعشرون والثالثة والعشرون والرابعة والعشرون من تعرضهم للابتزاز نتيجة لإقامة 
علاقة مع شاب بالإنترنت وإرسال صورهم له» بعد ذلك يقوم بطلب أموال مقابل عدم 
نشر صورهمء فقام الضحايا بإقامة هذه العلاقات نتيجة عدم الوعي بوجود هؤلاء 
الأشخاص الذين يقومون باستغلال مشاعر الناس وظروفهم في سبيل تحقيق أهدافهم؛ 
الأمر الذي أَدّى بهم للوقوع ضحايا للاحتيال الإلكتروني» ويفستر هذا النوع من الاحتيال 
الضحية المسهل؛ فالضحية هنا قد تواصل مع الجاني» وهو من قام بإرسال صوره 
وبياناته للجاني الذي قام بدوره باستغلالها ضده. 

توافق بشكل تقريبي الوعي في التسول الإلكتروني مع التعرض لاحتيال 
للقيو فم كيك يداع الرسي :فى المراكةةاار العلا شالك شملة الذين حابرا داعامو تعره 
22 وتعرض أفراد العينة للتسول الإلكتروني في المرتبة الخامسة حيث وصلت 
نسبة الضحايا 29.96,؟: بينما احتل تعرض أقارب وأصدقاء أفراد العينة الرتبة 
السابعة حيث وصلت نسبة الضحايا إلى 23.81؟: ويتم ذلك بادعاء أشخاص للفقر 
عن طريق وسائل التواصل الاجتماعي وهم ليسو بفقراءء فانتشر هذا النوع في 
المجتمعات الخليجية من خلال عصابات من مجتمعات عربية» وغالبًا ما يتم استغلال 
النساء لجذب عاطفة الناس حيث تظهر النساء فقرههن وفقر أبنائهن» وأنهن لا يجدن 
قوت يومهن. الأمر الذي من شأنه أن يجعل الناس يتعاطفون معهن ويقومون بإرسال 
مبالغ لهن» وأكد ذلك (الحالة الثلاثون)» (الحالة الحادية والثلاثين) حيث إنهم تعرضوا 
للاحتيال عبر التسول الإلكتروني من خلال ادعاء نساء من جنسيات عربية أنهن 
فقيرات ولا يجدن قوت يومهنء ونتيجة لأنّ الضحايا لا يعرفون بوجود عصابات 
النصب وقعوا ضحايا للاحتيال الإلكتروني» ويفسر هذا النوع من الاحتيال الضحية 
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المسهل؛ فالضحية هنا قد تواصل مع الجاني وقام بإرساله للأموال من دون التأكد من 
صدقه. 

توافق وعي وإدراك أفراد العينة مع التعرض للاحتيال الإلكتروني التجاري وذلك 
من خلال التسوق الإلكتروني حيث جاء وعي أفراد العينة في هذا النوع في المرتبة 
الخامسة من أنواع الاحتيال الإلكتروني التي يعرف أفراد المجتمع بوجودهاء فشكلت 
نسبة الذين أجابوا بأنه موجود 83.4؟: في حين تعرض أفراد العينة للاحتيال 
الإلكتروني وذلك من خلال التسوق الإلكتروني في المرتبة الثانية حيث وصلت نسبة 
الضحايا إلى 37.59,؟9؛ أمّا الضحايا من أقارب وأصدقاء أفراد العينة من خلال 
التسوق الإلكتروني في المرتبة الثالثة حيث بلغت نسبة الضحايا 7632.47)» ويتم عند 
عدم وصول البضاعة بعد الدفع أو وصول بضاعة أخرى بمواصفات آخرىء وأكد 
هذا الحالات الآتية (الحالة الثامنة)» (الحالة التاسعة)» (الحالة العاشرو)» (الحالة الحادية 
عشر)» (الحالة الثانية عشر)» (الحالة الثالثة عشر)» (الحالة الرابعة عشر).» (الحالة 
الخامسة عشر) فجميعهم تعرضوا للاحتيال الإلكتروني من خلال التسوق الإلكتروني 
حيث تعرض بعضهم للاحتيال بسبب الدفع قبل الاستلام وعدم وصول البضاعة؛ وأحد 
أسباب زيادة الاحتيال الإلكتروني هو الرغبة في سرعة وصول البضاعة وعدم الرغبة 
في الذهاب للسوق والتسوق حتى عندما نتحدث عن الأمور الباهضة الثمن كما ذكرت 
الحالتين (الحالة العاشرة) و(الحالة الحادية عشر) حيث قاموا بشراء سيارات من خلال 
مواقع وتم الدفع قبل الاستلام ولم تصل السيارات»: وذكرت الحالة التاسعة أنه عن 
طريق موقع أنستجرام تم شراء آثاث بيت وتم تحويل المبلغ وبعد ذلك لم يتم استلام 
الآثاث. وأكدت ذلك أيضنًا الحالة الرابعة عشر حيث إنها قامت بشراء غرض عبر 
الانستا وقامت بالدفع ولم يصل» وأيضًا تعرض صنف آخر من الضحايا للاحتيال 
وذلك بوصول البضاعة ولكنها مخالفة للمواصفات كالحالة الثامنة» حيث إنه قام بشراء 
خاتم على أنه ألماس من الأنستغرام وبعدها اكتشفت بأن الخاتم ليس ألماسا. الحالة 


الثالثة عشر اشترى هاتقا عن طريق الإنترنت واتضح بعد ذلك أنه (صيني)؛ والحالة 
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الثانية عشر طلب من موقع إلكتروني بطاريات بكميات كبيرة ومدعين بأنها أصلية 
وعندما وصلت اكتشف أنها غير أصلية» الحالة الخامسة عشر عن طريق التسوق 
الإلكتروني (البضاعة لم تكن كما في العرض وأيضًا السعر مرتفع جدًا) فتعرض هنا 
الضحايا للاحتيال الإلكتروني نظرًا لعصر السرعة والرغبة في إنهاء كافة المعاملات 
عبر الإنترنت» الأمر الذي من شأنه أدى إلى وقوعهم ضحايا للاحتيال» ويفسّر هذا من 
خلال الضحية المتهور: فمن خلال وضعه لبيانات بطاقته الائتمانية في أي موقع ودفع 
أموال قبل استلام البضاعة» ولا سيما إذا كانت بضائع باهضة الثمن كما ظهر في 
بعض الحالات»؛ فهذا يعتبر سلوكا طائشاء فكيف يقوم بالدفع قبل أن يستلم البضاعة 
ويفحصها جيذاء وبخاصة إذا كانت سيارة أو أثاثًا أو خاتم ألماسء كما ظهر في بعض 
الحالات. 

في المرتبة السادسة جاء الوعي نوع الاحتيال الإلكتروني عن طريق الاستيلاء 
على الأموال عن طريق سرقة بيانات بطاقة الاثتمان» فشكلت نسبة الذين أجابوا بأنه 
موجود 782.0 وتوافق مع تعرض أفراد العينة للاحتيال عن طريق الاستيلاء على 
الأموال عن طريق سرقة بيانات بطاقة الائتتمان» حيث جاء في المرتبة السادسة وبلغت 
نسبة الضحايا 21.63؟9: أما الضحايا من أقارب وأصدقاء أفراد العينة الذين تعرضوا 
للاستيلاء على الأموال عن طريق سرقة بيانات بطاقة الائتمان في الرتبه الرابعة» 
ووصلت نسبة الضحايا إلى 728.82: ويتم من خلال وضع بيانات بطاقة الائتمان 
في أجهزة الهواتف الذكية أو في المواقع غير الموثوقة» كما في الحالة الخامسة حيث 
إنه أثناء تسوقه عن طريق الإنترنت تم سحب مبلغ أقصى من البطاقة» ويفسر بالضحية 
المتهورة حيث من خلال وضعه لبيانات بطاقته الاثتمانية في موقع إلكتروني ودفع 
أموال قبل اسثلام البضاعة» وهذا يعتبر سلوكا طائشا أو يتم إعطاؤها لأشخاص كما 
في الحالة الرابعة حيث إنه تم الاتصال بها هاتفيًا والادعاء أنها ربحت مبلغ 100 ألف 
درهم في أحد السحوبات» وطلبوا رقم الحساب للتحويل وأرادوا بيانات أخرى فأعطتهم 
فتم سحب رصيدها من البنك الذي بلغ المبلغ 50000 درهمء وتم سحبه بالكامل. 
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وفيل يكلم الحالة في الطيحية الموئية #الاكبانت كا ملعم الؤقر الندري ظلذا وكيا أنيد 
سيقومون بتحويل مبلغ مالي لها. 

في المرتبة السابعة من وعي وإدراك أفراد العينة جاء انتحال صفة كبار 
الشخصيات؛ فشكلت نسبة الذين أجابوا بأنه موجود 80.0,؟. أمّا الذين تعرضوا 
لانتحال صفة كبار الشخصيات من أفراد العينة في الرتبة الخامسة حيث وصلت نسبة 
الضحايا إلى 28؟9: أمّا تعرض أصدقاء وأقارب أفراد العينة لانتحال صفة كبار 
الشخصيات المرتبة السادسة» حيث وصلت نسبة الضحايا إلى 24.42؟: وذلك من 
خلال ما انتشر بالفترة الماضية عن طريق وسائل التواصل الاجتماعي بانتحال بعض 
الشخصيات لصفة شيوخ وطلب تحويل أموال لهم وهذا ما أكدته الحالة التاسعة 
والعشرين حيث أكد أنه تعرض للنصب عن طريق شخصية انتحلت شخصية أحد بنات 
الحكام» وتقول إنها مسافرة وحسابها البنكي محظور وتساعد عائلة فتطلب منه أن يقوم 
بالتحويل بدلاً منها وعندما تعود ستقوم بإعطائه أضعاف المبلغ. وقام بالتحويل لها وهذا 
يفسر بالضحية المسهلء إذ إنه تواصل مع الضحية بشكل شخصي وقام بالتحويل دون 
التأكد ودخل لبيئة لا يعرفها وغير متأكد منها. 

في المرتبة الثامنة جاء الاحتيال عن طريق الإعلان عن الوظائف الوهمية» فشكلت 
نسبة الذين أجابوا بأنه موجود 976.1؟9: أمّا الذين تعرضوا للاحتيال عن طريق 
الإعلان عن الوظائف الوهمية فكان في المرتبة 12 حيث وصلت نسبة الضحايا إلى 
2 اما بالنسبة للضحايا من أقارب وأصدقاء أفراد العينة الذين تعرضوا للاحتيال 
عن طريق الإعلان عن الوظائف الوهمية في المرتبة 12 حيث بلغت نسبة الضحايا 
إلى 018.93,. فبالنظر إلى النتائج يلاحظ ارتفاع الوعي ولكن ذلك يتناسب مع عدد 
الضحاياء حيث إنه نتيجة تعرضهم وتعرض غيرهم لهذا النوع من الاحتيال الإلكتروني 
زاد الوعي بانتشار نوع الجريمة نتيجة لتعرض الأهل والأصدقاء يزيد الوعي بهاء 
كما أكدته الحالة الثامنة والعشرين حيث إنه تم الإعلان عن وظيفة طلب مترجم فقامت 
بالعمل معهم والقيام بالترجمة لشهر كامل وبعد ذلك لم يتم إعطاؤها المبلغ المتفق عليه» 


- 94 - 


ويتمئل في الضحية المولع بالاكتساب فمن خلال رغبته في العمل وتحسين وضعه 
يقوم بالعمل دون التأكد من صدق المعلن ودون عقود ووثائق تثبت حقه. 
المرتبة التاسعة جاء الوعي بنوع الاحتيال الإلكتروني عن طريق المحافظ 
الاستثمارية الوهمية الإلكترونية» فشكلت نسبة الذين أجابوا بأنه موجود 29066.38 
وتوافق بشكل تقريبي مع تعرض أفراد العينة للاحتيال عن طريق الاحتيال عن طريق 
المحافظ الاستثمارية الوهمية الإلكترونية» حيث جاء في المرتبة العاشرة وبلغ عدد 
الضحايا 17.91,؟. أمّا الضحايا من أقارب وأصدقاء أفراد العينة الذين تعرضوا 
للاحتيال عن طريق المحافظ الاستثمارية الوهمية الإلكترونية في المرتبة الثامنة وبلغت 
نسبة الضحايا 21.61؟: ويتم من خلال خداع المحتال للضحية بأنه سبيحصل على 
أرباح كبيرة لمجرد دخوله» وبعد أن يثق به ويدخل ويدخل أعدادا كبيرة من الناس 
يعلن إفلاس الشركة؛ وأكد ذلك (الحالة السادسة والعشرين) الذي تعرض للاحتيال عبر 
موقع .6011١‏ 25016 . الالالالالا ويقول إن هذا الموقع يقوم بالنصب على المستثمرين الجدد 
الذين ليس لديهم خبرة. أول موقع يعطي وكالة ويسأل المستثمر كم الراتب وهل لديك 
خبرة في المشروع من أقاربك حتى يتمكنون من استغلال المسثمر والاحتيال على 
أمواله بطريقة قانونية ويتم خداعه بالأرباح الكبيرة» (الحالة السابعة والعشرين) تم 
خداعه بأنه سيحصل على أرباح كبيرة مع بعض الأفارقة ونصبوا عليه في مليون 
درهم ثم اختفوا وهربوا من البلاد فورًا بعد إيداع المبلغ في حسابهم خارج الدولة. 
يفسر هذا في شخصية الضحية المولع بالاكتساب حيث يتم خداع الضحية بأنه سيكسب 
أرباح كبيرة» وأنه سيتم مضاعفة أمواله. 
في المرتبة العاشرة جاء الوعي بنوع الاحتيال الإلكتروني عن طريق 
اليانصيب فشكلت نسبة الذين أجابوا بأنه موجود 7662.7» وتوافق بشكل تقريبي مع 
طوش لازن قمر فلجتتوان عزن طرق لاتسوك حي كان في البزر فج القلقة عفر 
وبلغت نسبة الضحايا 17.2؟9: أمّا الضحايا من أقارب وأصدقاء أفراد العينة الذين 
تعرضوا للاحتيال عن طريق اليانصيب في المرتبة الثالثة عشرء وبلغت نسبة الضحايا 
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0 يتم تفسير هذا النوع من الاحتيال الضحية المولع بالاكتساب» حيث يتم 
خداع الضحية بأنه بمجرد أن يدفع مبلغا مالا فإنه سيربح مبلغا كبيراء فلولعه باكتساب 
المال يقوم بتحويل أموآل لهم ظذا جنه أندافعلا ريخ متالع مالية كبيرة وأكد ذلك 
الحالات الآتية: (الحالة الأربعين)» (الحالة الحادية والأربعون)» (الحالة الاثنتان 
والأربعون) حيث إنهم قاموا بتحويل أموال بسبب خداعهم بربح جائزة عن طريق 
اليانصيب في الإنترنت. 

في المرتبة الحادية عشر جاء الوعي بنوع الاحتيال الإلكتروني عن طريق 
الشركات» فشكلت نسبة الذين أجابوا بأنه موجود 5 وتعارض بشكل تقريبي مع 
تعرض أفراد العينة للاحتيال الإلكتروني عن طريق الشركات؛ حيث جاء في المرحلة 
الثامنة ووصلت نسبة الضحايا إلى 20.74 ؟9: أمّا الضحايا من أقارب وأصدقاء أفراد 
العينة الذين تعرضوا للاحتيال عن طريق الشركات في المرتبة التاسعة» وبلغت نسبة 
الضحايا 21.25,؟: فمن خلال وعي أفراد العينة جاء في مرحلة أقل من التعرض» 
وهذا يشير إلى جهل أفراد العينة بهذا النوع من الاحتيال ممّا سيؤدي إلى زيادته في 
المستقبل» وأكد هذا النوع من الاحتيال الحالات الآتية: (الحالة السادسة عشر)» الاحتيال 
من قبل شركات وهمية لبيع الشقق وعندما قدمت الدفعة الأولى يتم انسحاب الشركة 
واختفاؤها نهاتيًا. (الحالة السابعة عشر و الحالة الثامنة عشر).» تم إعطاء رقم البطاقة 
البنكية لشركة وتم سحب أقصى مبلغ من الحسابء (الحالة التاسعة عشر) الاتصال من 
شركه تدعي أنها على خبرة طويلة في البورصة وتطلب من العملاء الاشتراك معهاء 
وتدريبهم عبر الهاتف والموقع الخاص بهم مقابل حساب وهمي في بادئ الأمر ثم 
يطلبون من الضحية تحويل مبلغ من المال» وبعد ذلك يبلغونه أنه تمت خسارة المبلغ 
في البورصة؛ وأيضًا تعرض لعملية نصب آخرى من قبل شركة وهمية توعد من 
يشترك معها بالحصول على الجرين كارد للسفر لأمريكا والعمل والدراسة بها مقابل 
مبالغ. يتم تفسير هذا النوع من الضحية المتهور: فمن خلال إعطائه بيانات بطاقته 
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الائتمانية للشركات والوثوق بهم ودفع أموال بدون إبرام العقود القانونية» والتأكد منها 
فهذا يعتبر سلوكا طائشا كما ظهر في بعض الحالات. 

في المرتبة الثانية عشر جاء الوعي بنوع الاحتيال الإلكتروني عن طريق تزوير 
بطاقة الائتمان» فشكلت نسبة الذين أجابوا بأنه موجود 9057.8 وتوافق بشكل تقريبي 
مع تعرض أفراد العينة للاحتيال الإلكتروني عن طريق تزوير بطاقة الائتمان حيث 
جاء في المرحلة الرابعة عشرء وبلغت نسبة الضحايا 9717.2 وأيضًا الضحايا من 
أقارب وأصدقاء أفراد العينة الذين تعرضوا للاحتيال عن طريق تزوير بطاقة الاثتمان 
جاء في المرتبة الرابعة عشر حيث وصلت نسبة الضحايا إلى 2712.21 ونتيجة 
لانخفاض الوعي بهذا النوع من الاحتيال الذي يعود إلى انخفاض التعرض له وربما 
يزيد في المستقبل يجب التوعية به» ويؤكد هذا النوع من الاحتيال: الحالة السادسة 
حيث إنه من خلال تقديم للوظيفة عن طريق النت تم استغلال البيانات الشخصية في 
استخراج بطاقات اتتمان بمساعدة من قبل موظف في البنك. يتم تفسير هذا النوع من 
خلال الضحية المتهور: فمن خلال إعطائه بياناته الشخصية وبيانات بطاقته الاثتمانية 
لأيّ شخصء وهذا يعتبر سلوكا طائشا من شأنه أن يوقعه ضحية للاحتيال الإلكتروني. 

في المرتبة الثالثة عشر جاء الوعي بنوع الاحتيال الإلكتروني عن طريق الاحتيال 
الإلكتروني عن طريق موظفي المصارف حيث شكلت نسبة الذين أجابوا بأنه موجود 
8؛: وتوافق بشكل تقريبي مع تعرض أفراد العينة للاحتيال الإلكتروني عن 
ريق نوكي اعجار تت سيك بحاء فت التوفة لابو ة اصقن ورلفت صرة الضيذايا 
1 وأيضًا الضحايا من أقارب وأصدقاء أفراد العينة الذين تعرضوا للاحتيال 
عن طريق موظفي المصارف حيث جاء في المرتبة الحادية عشر ووصلت نسبة 
الضحايا إلى 719.41, ونتيجة لانخفاض الوعي بهذا النوع من الاحتيال الذي يعود 
إلى انخفاض التعرض له.ء وربما يزيد في المستقبل يجب التوعية به. ويظهر هذا النوع 
من الاحتيال في الحالة الثالثة: الاحتيال عن طريق موظفي المصارف بأنه سيتم 
استقطاع مبلغ معين لمدة 20 سنة» فالبنك يستقطع من الشخص بشكل عادي لمدة 5 
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سنوات ومن بعدها تستقطع مبالغ أخرى يتم الاحتيال بهاء ويتم من خلالهم إجبار العميل 
على دفع المبالغ المالية شهريًا غير العقد الذي أبرمه أول مرة. ويتم تفسير هذا النوع 
من الضحية المتهور: فمن خلال توقيع العقود دون التركيز في بنودها بسبب الثقة في 
الحنك أ الدوكلفة هذا جعة منلوكا” طلانقنا عن تشانه. أ واققة قويكية فيان 
الإلكتروني. 

في المرتبة الرابعة عشر جاء الوعي بنوع الاحتيال الإلكتروني عن طريق الاحتيال 
عن طريق سوق العملة الإلكتروني (بيع العملة الافتراضية) شكلت نسبة الذين أجابوا 
بأنه موجود 7653.2» وتعارض بين إدراك أفراد العينة والوعي بالاحتيال عبر بيع 
العملة الافتراضية مع التعرض للاحتيال عبر العملة الافتراضية» حيث جاء في المرحلة 
التاسعة ووصلت نسبة الضحايا إلى 20.21؟9. وأمّا الضحايا من أقارب وأصدقاء 
أفراد العينة الذين تعرضوا للاحتيال عبر سوق العملة الإلكتروني (بيع العملة 
الافتراضية) جاءت في المرتبة العاشرة وبلغت نسبة الضحايا 20.39؟؛ وتعارض 
مع وعي أفراد العينة حيث كان في المرحلة الأخيرة» فهذا من شأنه أن يؤدي إلى زيادة 
ضحايا العملة الافتراضية نتيجة لعدم الوعي بهذا النوع من قبل أفراد المجتمع» الأمر 
الذي من شأنه أن يؤدي إلى زيادته مستقبلاء ويؤكد هذا النوع من الاحتيال (الحالة 
الأولى)» (الحالة الثانية) حيث إنه تم خداعهم من خلال البتكوين أنهم سيربحون مبالغ» 
وبعد دخولهم وإيداعهم لأموالهم سرعان ما يخسرون كامل المبلغ. ويتضح هذا في 
شخصية الضحية المولع بالاكتساب حيث يتم خداع الضحية بأنه سيكسب أرباحًا كبيرة» 
وأنه سيتم مضاعفة أمواله. 


هل يختلف تعرض أفراد العينة للاحتيال الإلكتروني حسب كل من متغيرات: (الجنس» 
والعمر.ء والمستوى التعليمي: والجنسية)؟ 
والمستوى التعليمي» والجنسية أنه ليس هناك علاقة ذات دلالة إحصائية بين التعرض 
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للاحتيال الإلكتروني وبين العمر والجنس والجنسية فجميعهم يتعرضون للاحتيال 
الإلكتروني بنفس المستوىء. فاختلفت مع نتائج دراسة (المطيريء 2008م) حيث 
أشارت الدراسة إلى أن الذين تتراوح أعمارهم ما بين (45-36) أكثر الفئات تعرّضًا 
للاحتيال» ودراسة (هلال» 2012م) أن أغلب ضحايا جرائم السرقة أعمارهم من 35- 
0 فتعارضت الدراسة مع الدراستين» حيث إن أيّ فرد مهما كان عمره أو جنسه أو 
جنسيته يمكن أن يتعرض لأحد أنواع الاحتيال» فمع اندماج الناس بوسائل التواصل 
الاجتماعي أصبح العمر غير محدد فجميع الفئات العمرية والجنسيات والذكور والإناث 
يخوضون تجارب السوشال ميدياء ويتعرضون للاحتيال عن طريقه» أما بالنسبة 
للمستوى التعليمي فكان هناك علاقة ذات دلالة إحصائية بين المستوى التعليمي 
والتعرض للاحتيال الإلكتروني» ويعود ذلك إلى أن للمستوى التعليمي تأثير إيجابي في 
التعرض للاحتيال الإلكترونيء فنتيجة للوعي المسبق فلن يتعرض الشخص للاحتيال 
الإلكترونيء وأثناء مقابلة رجال القانون من شرطة أو قضاة أو محاميين لم يتعرضوا 
للاحتيال الإلكتروني نتيجة لوعيهم المسبق بهذه الأنواع» فالتعليم والتوعية لهم دور 
فعّال في التقليل من الاحتيال الإلكتروني. وفي الدراسة يتضح أن عددًا كبيرا من 
مستوى البكالوريوس تعرضوا للاحتيال» ولكن بالنظر للعدد الإجمالي يلاحظ أنهم 
يمثلون غالبية العينة» ولكن بالنظر للمستويات التعليمية الأخرى يلاحظ أن معظمهم 
تعرضوا للاحتيال الإلكتروني»: واتفقت هذه الدراسة مع نتائج دراسة (المطيري» 
8)) . 

أشارت نتائج الدراسة إلى أنه ليس هناك علاقة ذات دلالة إحصائية بين التعرض 
للاحتيال الإلكتروني عبر بيع العملة الافتراضية وبين العمر والجنس والجنسية 
والمستوى التعليمي فجميعهم يتعرضون للاحتيال الإلكتروني بنفس المستوى بسبب 
انتشار المعلنين لمثل هذه التجارة» والذين يقومون بخداع الناس من خلالها وإيهامهم 
بالربح المالي الكبيرء وتناول هذا الجانب الضحية المولع بالاكتساب حيث إنّ جميع 
شرائح المجتمع يتعرضون لمثل هذا النوع من الاحتيال باختلاف أعمارهم وجنسياتهم 
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وجنسهم ومستواهم التعليمي» وبخاصة أنه يعتبر نوعًا من التجارة الحديثة التي يرغب 
الإنسان في تجربتها من واقع حب الفضولء وتفئر ذلك نظرية أنماط الحياة» فمن 
خلال نمط حياة الإنسان ورغبته في تجربة كل شيء والمكون العقلاني الذي يجعله 
يتخذ القرارات» فيجعله يميل إلى الرغبة في التجربة مع وجود جاذبية الهدف الذي 
يتمثل في الربح العالي الذي يوهمونهم به فيتم خداع الضحايا وجعلهم يخوضون هذه 
التجارب. وأكدت الحالات الآتية ذلك (الحالة الأولى)؛ (الحالة الثانية) حيث إنهما من 
جنسيتين مختلفتين ولكن أعمارهم متقاربة» مع وجود أعمار مختلفة وأحدهما ذكر 
والآخر أنثى, وهذا دلالة على أن جميع الأفراد يتعرضون للاحتيال الإلكتروني عبر 
بيع العملة الافتراضية في المستوى نفسه. 

وأشارت نتائج الدراسة إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
والعمر والجنسية والمستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق 
موظفي المصارفء فمع الرغبة في إنجاز المعاملات أصبح الأفراد يقومون بإبرام 
العقود دون النظر في بنودهاء الأمر الذي أدَى إلى زيادة الاحتيال الإلكتروني وانتشاره 
أكثر من السابقء وأكد ذلك (الحالة الثالثة)» ويتمثل في الشخصية المتهور الذي يقدم 
على الفعل دون التأكد منه؛ مما يؤدي للاحتيال عليه» وفترت ذلك نظرية نمط الحياة» 
فنمط الحياة القائم على السرعة في حياة غالبية الشعب تجعلهم يقومون بالتوقيع على 
أيَ عقد دون النظر في بنوده» ومن خلال نظرية النوافذ المحطمة» فما يقوم به الفرد 
من توقيع للعقد دون قراءة بنوده يعطي للجاني ثغرة للاحتيال عليه من خلال بند من 
بنود العقد. 
ودلت النتائج على أنّ هناك علاقة ذات دلالة إحصائية بين العمر والجنسية والجنس 
والمستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق الاستيلاء على الأموال 
عن طريق سرقة بيانات بطاقة الائتمان» حيث إنه لا تتأثر الجنسية أو الجنس أو 
المستوى التعليمي والفئات العمرية في التعرض لهذا النوع من الاحتيال» وذلك بسبب 
زيادة استخدام كافة الفئات العمرية لبطاقة الائتمان في شبكة الإنترنت» واندماجهم في 
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الإنترنت» وإِنّ الذكور والإناث يتعرضون للاحتيال بالمستوى نفسه» وأكدت ذلك (الحالة 
الزاكة انك شتفي عسي المولطة لكان :اذا عطكيم الز قد التنزري كنا متها 
أنهم سيقومون بتحويل مبلغ مالي لهاء و(الحالة الخامسة) ذكرء وتمثل بالضحية 
المتهورة» حيث إنه من خلال وضعه لبيانات بطاقته الائتمانية في موقع إلكتروني ودفع 
أموال قبل استلام البضاعة» وهذا يعتبر سلوكا طائشا. وجميع الجنسيات والمستويات 
التعليمية يتعرضون لهذا النوع من الاحتيال» وتؤكد النعرض لهذا النوع من الاحتيال 
نظرية النوافذ المحطمة» فبوضع بيانات بطاقة الائتمان في الموقع الإلكتروني يجعل 
ثغرة للجاني لسرقته والاستيلاء على أمواله» ونظرية أسلوب الحياة من خلال المكوّن 
العقلاني» حيث إن الهدف يتمثل في بطاقة الاثتمان والمبلغ الكبير فيتخذ قرارًا لسرقته. 

ودلت النتائج أنه ليس هناك علاقة ذات دلالة إحصائية بين العمر والجنسية والجنس 
والمستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق تزوير بطاقة الائتمان 
لأنه يتم استغلال بيانات أي شخص بغض النظر عن عمره أو جنسيته أو جنسه أو 
المستوى التعليمي له فبإعطاء البيانات لأيّ شخص كما حدث في (الحالة السادسة)» 
حيث إنه أعطى بيانات خاصة لشخص بغرض التوظيف فاستغلها واستخرج بطاقة 
باسمه وتمثل في الشخصية المتهورة» حيث إنه أعطى بياناته دون التأكد من صدق 
الشخصء ونظرية أسلوب الحياة من خلال المكون العقلاني حيث إنّ الهدف يتمثل في 
بطاقة الائتمان» وتوفر البيانات لديهء والتي يمكن استغلالها في غياب صاحبها 
واستخراج بطاقة أخرى. 

دلت النتائج أنه ليس هناك علاقة ذات دلالة إحصائية بين العمر والجنسية والجنس 
والمستوى التعليمي والتعرض للاحتيال الإلكتروني التجاري؛ حيث إن أيّ شخص 
بغض النظر عن عمره أو جنسيته أو جنسه أو المستوى التعليمي يقوم بالتسوّق 
الإلكتروني يكون عرضة للاحتيال الإلكتروني التجاريء وأكد ذلك الحالات الآتية 
(الحالة الثامنة)؛ (الحالة التاسعة)» (الحالة العاشرة)؛ (الحالة الحادية عشر)؛ (الحالة 
الثانية عشر)» (الحالة الثالثة عشر)؛ (الحالة الرابعة عشر)؛ (الحالة الخامسة عشر) 
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فاختلفت جنسياتهم وأعمارهم وأجناسهم ومستواهم التعليمي» ويتمثلون بالشخصية 
المتهوّرة فمن خلال وضعه لبيانات بطاقته الاتتمانية في أيّ موقع ودفع أموال قبل 
استلام البضاعة» ولا سيما إذا كانت بضائع باهضة الثمن. كما ظهر في بعض الحالات» 
وهذا يعتبر سلوكا طائشاء فكيف يقوم بالدفع قبل أن يستلم البضاعة ويفحصها جيداء 
وبخاصة إذا كانت سيارة كما ذكرت الحالتين: (الحالة العاشرة) و(الحالة التاسعة). 
ومن خلال أسلوب حياة الفرد بوضعه لبياناته الشخصية واستمراره بالدفع قبل الاستلام 
في جميع المعاملات» وتسوقه لجميع احتياجاته من الإنترنت؛ كشراء بضائع باهضة 
الثمن مثل خاتم ألماس أو سيارات أو أراض أو شقق دون التأكد منهاء والدفع قبل 
الاستلام هذا من شأنه أنه يوقعه كضحية للاحتيال الإلكتروني. 

دلت النتائج على وجود علاقة بين العمر والجنس والتعرض للاحتيال عن طريق 
الشركات حيث أظهرت الدراسة أنه يختلف التعرض للاحتيال عن طريق الشركات 
باختلاف الجنس والعمرء واتفقت مع دراسة هلال (2005م)؛ وليس هناك علاقة ذات 
دلالة إحصائية بين المستوى التعليمي والجنسية والتعرّض للاحتيال الإلكتروني عن 
طريق الشركات الضحية المتهور: فمن خلال إعطائه بيانات بطاقته الاثتمانية للشركات 
والوثوق بهم» ودفع أموال دون إبرام العقود القانونية» والتأكد منهاء وهذا يعتبر سلوكا 
طائشا كما ظهر في بعض الحالات» مثل: (الحالة السادسة عشر)» و(الحالة السابعة 
عشر)» و(الحالة الثامنة عشر)» و(الحالة التاسعة عشر). 

وأشارت النتائج إلى أنه ليس هناك علاقة ذات دلالة إحصائية بين العمر والجنس 
والجنسية والمستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق المحافظ 
الاستثمارية الوهمية الإلكترونية» حيث يتم خداع جميع الأفراد بالربح الشهري العالي؛ 
مثل أن يقال ادفع 100000 وسيكون لك ربح شهري 10 آلافء فيتم إعطاؤه لعدد 
من الأشهر إلى أن يثق بهم ويقول لأصدقائه وأقاربه وتتضاعف عندهم المبالغ» وبعد 
ذلك يقولون إنهم أفلسواء ويهربون بأموال الضحايا. ويتمثلون بالضحية المولع 
بالاكتساب حيث يتم خداع الضحية بأنه سيكسب أرباح كبيرة» وأنه سيتم مضاعفة 
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أمواله»ء وأكد ذلك الحالات الآتية (الحالة السادسة والعشرين)»: (الحالة السابعة 
والعشرين). 

وأشارت النتائج أنه ليس هناك علاقة ذات دلالة إحصائية بين العمر والجنس 
والمستوى التعليمي والجنسية والتعرض للاحتيال عن طريق الإعلان عن الوظائف 
الوهمية» حيث إن جميع الأفراد يبحثون عن وظائف سواء ذكور! أم إنانّاء وباختلاف 
مراحلهم العمرية ومستوياتهم التعليمية وباختلاف الجنسية» ويتم استغلالهم من بعض 
الشركات بالإعلان عن وظائف وتركهم يعملون دون توقيع عقدء وبعد ذلك لا يعطونهم 
النقود» كما حدث مع (الحالة الثامنة والعشرين) حيث تركوها تعمل وبعد الانتهاء تبين 
لها أنه تم خداعهاء ويتم تفسير ما حدث معها بالضحية المولع بالاكتساب» فهنا الضحية 
يرغب في العمل وكسب الرزقء» ويقوم بأيّ عمل دون التأكد منه ومن دون أي إثبات» 
فيتم خداعه. 

أشارت النتائج إلى أن هناك علاقة ذات دلالة إحصائية بين المستوى التعليمي 
والتعرض للاحتيال الإلكتروني عن طريق انتحال صفة كبارء وليس هناك علاقة ذات 
دلالة إحصائية بين العمر والجنس والجنسية والتعرض للاحتيال الإلكتروني عن طريق 
انتحال صفة كبار الشخصياتء فنتيجة لوعي أفراد العينة وارتفاع المستوى التعليمي 
يكونون على وعي بأن الشيوخ لن يقوموا بطلب أموال منهمء ويتم غالبًا خداع الفئات 
ذات التعليم المنخفضء أمّا العمر والجنس والجنسية فليس لها علاقة في التعرض 
للاحتيال عبر انتحال صفة كبار الشخصيات وجميعهم يتعرضون بنفس المستوىء؛ وأكد 
ذلك (الحالة التاسعة والعشرين): حيث أكد أنه تعرّض للنصب عن طريق شخصية 
اتناك تنخضية اكد يناك الحكام:وقام والتشويل لياه وهذا:يحين ضعية سي لذ 
تواصل مع الضحية بشكل شخصي وقام بالتحويل دون التأكدء ودخل لبيئة لا يعرفها 
وغير متأكد منها. 

ونتفك القاوضيتة وبدرة” طلاقة ذاك: دلالة اخضصاصة يق "الكتمق و الحنبيية والسهز 
والتعرض للاحتيال الإلكتروني عن طريق التسول الإلكتروني» حيث كان عدد الذكور 
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2 أما الإناث 87»: ولكن بالعودة لعدد الذكور من أفراد العينة وعدد الإناث يظهر أن 
عدد الذكور أكثر عرضة من الإناث لأنه يتم استغلالهم من قبل النساء» ويتم خداعهم 
وإظهار فقرهم, كما أكدت: الحالة: الهاذية و الثلاين :ما العددية فالحسية الإمازاقة 
أكثر تعرّضًا للاحتيال عبر التسول الإلكتروني بسبب حب الخير لدى الشعب الإماراتي 
وعدم وعيهم بأنّ هؤلاء عصابة تقوم بالنصب على أبناء الخليج» فتأتي غالبًا امرأة 
وتقول إنها لا تجد قوت يومها هي وأطفالهاء فتثير استعطاف الشعب مما يؤدّي إلى أن 
يقوموا بالتحويل لهاء وأيضًا يتعرضون للنساء نظرا لرؤيتهم صورًا للأطفال الذين 
ترسلهم هذه العصابة على أنهم أطفالهم وجائعونء ولأن المرأة عاطفية جدًا تتأثر وتقوم 
بتصديقهم وتحول مبالغ لهم وأكدت ذلك الحالة الثلاثين وضحايا الاحتيال عن طريق 
التسول الإلكتروني» ويتمثلون بالضحية المسهل لأنه قد قام بالتواصل مع الضحية 
وأعطاه كل ما يريده دون أن يتأكدء وليس هناك علاقة ذات دلالة إحصائية بين المستوى 
التعليمي والتعرض للاحتيال الإلكتروني عن طريق التسول الإلكتروني لأنّ جميع 
المستويات التعليمية من الممكن أن تنخدع بالصور التي تقوم بإرسالها هذه العصابات. 

وأثبتت الدراسة أنه ليس هناك علاقة ذات دلالة إحصائية بين الجنس والعمر 
والمستوى التعليمي والجنسية والتعرض للاحتيال الإلكتروني العاطفي» حيث إن الناس 
باختلاف المستويات التعليمية يتعرضون للاحتيال العاطفي؛ وسواء كانوا ذكورا أم إناثًا 
وبمختلف الفئات العمرية فالمسنَ يتعرّض -والمراهق والذي هو أقل من 18 وبمختلف 
الجنسيات- للاحتيال العاطفي. ويفسر هذا النوع من الاحتيال الضحية المسهلء 
فالضحية هنا قد تواصل مع الجاني وأعطاه كل البيانات الكافية لاستغلالها ضدهء وأكد 
ذلك الحالات الآتية: (الحالة العشرون)» (الحالة الحادية والعشرون)»(الحالة الثانية 
والعشرون)» (الحالة الثالثه والعشرون)» الحالة الرابعة والعشرون)» (الحالة الخامسة 
والعشرون) حيث إنهم جميعًا تعرضوا للاحتيال الإلكتروني نتيجة لإعطائهم البيانات 
وتواصلهم مع الجناة. 
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وأثبتت الدراسة أن ليس هناك علاقة ذات دلالة إحصائية بين العمر والجنس 
والجنسية والمستوى التعليمي والتعرض للاحتيال والنصب عبر الهاتف» حيث إن الناس 
باختلاف المستويات التعليمية يتعرضون للاحتيال عبر الهاتف؛ وسواء كانوا ذكورا أم 
إنانًا وبمختلف الجنسيات والأعمار لأنهم يتواصلون مع كافة أفراد المجتمع؛ ويؤكد هذا 
النوع من الاحتيال الحالات الآتية: (الحالة الثانية والثلاثون)(الحالة الثالثة والثلاثون)» 
(الحالة الرابعة والثلاثون)» (الحالة الخامسة والثلاثون)» ويفسّر هذا النوع من الاحتيال 
الضحية المولع بالاكتساب فيتم خداع الضحية بأنه ربح مبلغا ماليًا وليتم تحويلها يجب 
أن يرسل مبلغا نقديًا لهم» فلولعه باكتساب المال يقوم بتحويل أموال لهم كلذ وقد أن 
فعلاً ربح مبالغ مالية كبيرة. 

وأثبتت نتائج الدراسة عدم وجود علاقة ذات دلالة إحصائية بين العمر والمستوى 
التعليمي والجنسية والتعرض للاحتيال عبر وسائل التواصل الاجتماعي» وهناك علاقة 
ذات دلالة إحصائية بين الجنس والتعرض للاحتيال عبر وسائل التواصل الاجتماعي؛ 
أي: أن هناك علاقة» حيث إِنّ الناس باختلاف أعمارهم ومستوياتهم التعليمية وجنسياتهم 
يتعرضون للاحتيال عبر وسائل التواصل الاجتماعيء ولكن يتأثر الجنس في تعرضهم 
لهذا النوع لأن الإناث أكثر استخدامًا لوسائل التواصل الاجتماعي وأكثر ثقة بالبشر. 
وتتمثئل بالضحية المسهلء فقد قام بالتواصل مع الضحية وأعطاه البيانات التي تسهّل 
اختراق جهازه. وتمثل في (الحالة السادسة والثلاثين)» (الحالة السابعة والثلاثين)؛ 
(الحالة الثامنة والثلاثين)» (الحالة التاسعة والثلاثين)» ويؤكد ذلك نظرية النوافذ 
المحطمة حيث إنه من خلال نظرية النوافذ المحطمة التي تقوم على فكرة الإهمال الذي 
يؤدي إلى خلق الظروف المناسبة للجريمة» فالنافذة المحطمة تعد ثغرة لدخول الجاني: 
فمن خلال الاستخدام الزائد لوسائل التواصل الاجتماعيء وفتح أي رابط يصل للشخص 
ويتواصل مع أي شخصء وهذا من شأنه أن يؤددّي إلى سهولة اختراق هاتف هذا 
الشخصء والتوصل إلى أصدقائه والاحتيال عليهم وطلب المال؛ وأيضنًا أكدت نظرية 
نمط الحياة أن لوسائل التواصل الاجتماعي دور في التعرض للاحتيال من خلال 
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التوصل إلى أن أنماط النشاطات أو نمط الحياة للأفراد يعرضهم بدرجات متفاوتة 
لاحتمالية أن يكونوا ضحايا محتملين» وكان جوابهم هو أن النشاطات المنمطة» أو 
أنماط حياة الأفراد» تقود إلى معدلات ضحايا مختلفة. وتمتاز أنماط الحياة هذه بأنها 
وظائف يومية تشمل نشاطات العمل ونشاطات أوقات الفراغ فمن خلال قضاء وقت 
الفراغ لساعات طويلة على الإنترنت والتواصل مع العديد من الناس المختلفين الأمر 
الذين يجعله عرضه للاحتيال الإلكتروني. 

ودلت النتائج أنه ليس هناك علاقة ذات دلالة إحصائية بين الجنس والجنسية 
والمستوى التعليمي والعمر والتعرض للاحتيال عبر اليانصيبء. حيث إنه الناس 
باختلاف أجناسهم وأعمارهم ومستوياتهم التعليمية وجنسياتهم يتعرضون للاحتيال عبر 
اليانصيب لأنهم يتواصلون مع كافة أفراد المجتمع: ويؤكد هذا النوع من الاحتيال 
الحالات الآتية: (الحالة الأربعون)» (الحالة الحادية والأربعون)» (الحالة الاثنتان 
والأربعون)؛ ويفسر هذا النوع من الاحتيال الضحية المولع بالاكتساب» فيتم خداع 
الضحية بأنه ربح مبلغا مالي في اليانصيب» وليتم تحويلها يجب أن يرسل مبلغا تقديًا 
لهم» فلولعه باكتساب المال يقوم بتحويل أموال :ليد أظنا مقه آثه'قغلا. ريح :ميالغ اقالية 
كبيرة. 


هل لاستخدام برامج التواصل الاجتماعي والتسوق الإلكتروني دور في التعرض 
للاحتيال الإلكتروني؟ 

أثبتت الدراسة وجود علاقة ضعيفة ذات دلالة إحصائية بين التعرّض للاحتيال 
الإلكتروني وبين وسائل التواصل الاجتماعي المستخدمة» حيث إنه مع زيادة الجلوس 
واستخدام برامج التواصل الاجتماعي لساعات طويلة هذا من شأنه أن يجعل الفرد 
يتواصل مع الغرباء بكثرة مما يؤدي إلى زيادة احتمالية وقوعه كضحية للاحتيال 
الإلكترونيء وأكد ذلك دراسة (العنزي» 2016م) من خلال سهولة التواصل بين 
الجنسين عبر الوسائل التقنية المختلفة» ما ينتج عنه في الأخير اعتداء على حرمة 
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الحياة الخاصة للفرد عن طريق الحصول على معلومات تخص المجني عليه وتكون 
سلاحًا بيد المبتز يمسلطه على الضحية كلما أراد تحقيق نتيجة لصالحه. وأكد ذلك 
الحالات الآتية: (الحالة العشرون)» (الحالة الحادية والعشرون)» (الحالة الثالثة 
والثلاثون)» (الحالة الرابعة والثلاثون)» (الحالة الرابعة والعشرون)» (الحالة الخامسة 
والعشرون)» حيث تؤكد هذه الحالات علاقة وسائل التواصل الاجتماعي بالتعرض 
للاحتيال الإلكتروني» فمن خلال التواصل الاجتماعي مع الغرباء من خلال هؤلاء 
الحالات أدى إلى الاحتيال عليهم والإيقاع بهم ضحايا للاحيال الإلكتروني. وتؤكد ذلك 
نظرية النوافذ المحطمة: والتي تقوم على فكرة الإهمال» والذي يؤدي إلى خلق الظروف 
المناسبة للجريمة» فالنافذة المحطمة تعد ثغرة لدخول الجاني: فمن خلال الاستخدام 
الزائد لوسائل التواصل الاجتماعي ومشاركة البيانات مع جميع الناس يصبح الشخص 
عرضه لأن يكون ضحية» فمن خلال إهماله لبياناته ونشرها على برامج التواصل 
يسمح لأي شخص باستغلالها وارتكاب أنواع الجرائم في الشخص من خلالها مثل 
النافذة المحطمة التي تسمح لأيّ شخص بالدخول للمنزل من خلالها وسرقته. 

وأكّدت نظرية نمط الحياة أنّ لوسائل التواصل الاجتماعي دور في التعرض 
للاحتيال من خلال التوصل إلى أن أنماط النشاطات أو نمط الحياة للأفراد يعرّضهم 
بدرجات متفاوتة لاحتمالية أن يكونوا ضحايا محتملين» وكان جوابهم هو أن النشاطات 
المنمطة» أو أنماط حياة الأفراد» تقود إلى معدلات ضحايا مختلفة» وتمتاز أنماط الحياة 
هذه بأنها وظائف يومية تشمل نشاطات العمل ونشاطات أوقات الفراغ؛» فمن خلال 
قضاء وقت الفراغ لساعات طويلة على الإنترنت والتواصل مع العديد من الناس 
المختلفين» الأمر الذين يجعله عرضه للاحتيال الإلكتروني» ونصنف الضحية الذي 
يتعرّض للاحتيال الإلكتروني من خلال التواصل الإلكتروني بالضحية المسهل لأنه 
يقوم بالتواصل مع الجاني ويعطيه البيانات التي تؤدي إلى الاحتيال عليه من خلالها. 

وأثبتت الدراسة وجود علاقة ذات دلالة إحصائية بين التسوق الإلكتروني 
والتعرض للاحتيال الإلكتروني: وأكدت تفضيل أفراد العينة للدفع عند الاستلام في 
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حال التسوق الإلكتروني بسبب خوفهم من الوقوع ضحية لسرقة بيانات بطاقة الاثتمان 
أو خوفهم من عدم وصول البضاعة أو عدم مطابقتها للمواصفات المعروضة:؛ وهذا 
يعني أن أفراد العينة على وعي بأنّ التسوق الإلكتروني له علاقة بتعرضهم للاحتيال 
الإلكتروني» وبخاصة إذا لم يتم الحذر في استخدامه. وأكد هذا الحالات الآتية: (الحالة 
الثامنة)» (الحالة التاسعة)» (الحالة العاشرة)» (الحالة الحادية عشر)» (الحالة الثانية 
عشر)» (الحالة الثالثة عشر)» (الحالة الرابعة عشر)» (الحالة الخامسة عشر) فجميعهم 
تعرّضوا لأنواع الاحتيال بمستويات مختلفة نتيجة للتسوق الإلكتروني» ويظهر هذا من 
خلال الضحية المتهوّر: فمن خلال وضعه لبيانات بطاقته الاثتمانية في أيّ موقع ودفع 
أموال قبل استلام البضاعة ولا سيما إذا كانت بضائع باهضة الثمن» كما ظهر في 
يعط: الحالات: فيذا يمقر :ساو كا كاتشا 


ما هو دور أفراد العينة في تعرضهم للاحتيال الإلكتروني؟ 

أشارت نتائج الدراسة إلى أنّ للضحية دور في التعرض للاحتيال الإلكتروني» 
ويتضح ذلك من خلال ارتفاع عوامل الموافقة من أفراد العينة على أن للضحية دور 
في تعرضه للاحتيال الإلكتروني» فجاء العامل الأول على أن عدم الوعي بأساليب 
الاحتيال الإلكتروني يزيد من جرائم الاحتيال الإلكتروني بنسبة 7692.9: بينما أفادت 
الدراسة أنّ معظم أفراد العينة على معرفة بوجود أنواع الاحتيال وربما يعود ذلك إلى 
معرفتهم بها بعد تعرضهم للاحتيال» وجهلهم في السابق بأنواع الاحتيال ما أدّى إلى 
تعرّضهم للاحتيال الإلكتروني» واتفقت هذه النتيجة مع جميع الحالات التي تعرتضت 
للاحتيال» حيث إن نتيجة عدم وعيهم بالاحتيال الإلكتروني أدّى إلى وقوعهم ضحية 
للاحتيال الإلكتروني واتقفت هذه النتيجة مع دراسة (شوال» 2008م) حيث توصلت 
إلى أن الجهل بالمحيط الاجتماعي يزيد من احتمالية وقوع الشخص ضحية للجريمة 
بمتوسط (3.64)» يليه الجهل بالتدابير الأمنية لدى المستهلك (الحيطة والحذر من 
الوقوع ضحية للاحتيال الإلكتروني)» فنتيجة لعدم الوعي بالأساليب الأمنية التي تحمي 
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الضحية يؤدي هذا إلى وقوعه ضحية للاحتيال الإلكترونيء ويظهر هذا في الضحية 
المتهور الذي يقوم بسلوكيات طائشة تؤدي به إلى الوقوع ضحية للاحتيال الإلكتروني» 
ويليه إهمال الضحايا في التعامل مع بياناتهم الشخصية», واتفقت النتيجة مع الحكيم 
(2007م) لإهمال ضحايا السرقات في المحافظة على ممتلكاتهم دور في وقوعهم 
ضحية لجريمة السرقة» واتفقت مع دراسة شوال (2008م) أن إهمال بعض الضحايا 
في التعامل مع ممتلكاتهم أَدَى إلى سرقتها بمتوسط حسابي (3.62)» ويتمثّل في الضحية 
الموفل + فالطبحية ها يفتسل انتآ احتساط وؤسيحه الحتر ,و تملنه لحر د ااانه 
على من كان في مثل ظروفه. فنتيجة لتركه بياناته وعدم الحذر يؤذي إلى الوقوع 
ضحية للاحتيال» ويليه عدم إبلاغ الضحايا عن تعرضهم للاحتيال الإلكتروني بنسبة 
6 افنتيجة لعدم الإبلاغ يشعر المجرمون بالأمان» الأمر الذي يجعلهم يزيدون 
من جرائمهم؛ واتفقت مع دراسة شوال (2008م) حيث توصلت الدراسة إلى أن عدم 
تعاون بعض الناس في الإبلاغ عن المجرمين يؤدي إلى زيادة أعداد الضحايا بمتوسط 
حسابي (3.56) يليه الثقه الزائدة لدى المستهلك (الدفع قبل الاستلام) بنسبة 29687 
وأكدت على العوامل نظرية النوافذ المحطمة التي تقوم على فكرة الإهمال الذي يؤدي 
إلى خلق الظروف المناسبة للجريمة» فتفسر النظرية إهمال الضحايا في التعامل مع 
بياناتهم الشخصية والجهل بالتدابير الأمنية لدى المستهلك والثقه الزائدة لديه» كل هذه 
العوامل تؤدي إلى تعرضه للاحتيال الإلكتروني» فنتيجة إهمال الضحايا لممتلكاتهم 
وبياناتهم والثقه الزائدة لدى الآخرين أعطى للجاني ثغرة للوصول إلى بيانات وممتلكات 
المجني عليه واستغلالها ضده ومصطلح النوافذ المحطمة ينص على أنه مثلما تركت 
نافذة مكسورة بدون دلالة» فهذا سيجعل المارة يظنون أن لا أحد يهتم ممّا سيؤدي إلى 
تحطيم مزيد من النوافذء وهذا يفسر أنه في حال عدم الإبلاغ عن الجرائم وعدم اتخاذ 
الإجراءات المناسبة هذا من شأنه أن يؤدي إلى انتشار الجرائم ووعي المجرمين بعدم 
جرأة الضحايا على الإبلاغ؛ وأكدت ذلك نظرية نمط الحياة: والتي تقوم على معرفة 
الأسباب التي تضع بعض الجماعات تحت الخطورة وليكونوا ضحايا للجريمة دون 
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غيرهم؛ أي: ما هي الأنشطة التي يقومون بها وتجعلهم عرضه لأن يكونوا ضحايا 
للجريمة» ولقد توصلوا إلى أن أنماط النشاطات أو نمط الحياة للأفراد يعرّضهم 
بدرجات متفاوتة لاحتمالية أن يكونوا ضحايا محتملين من خلال نشاطاتهم وقضاء 
أوقات فراغهم على الإنترنت وتعرفهم على العديد من الأشخاص وثقتهم الزائدة بهم 
ومشاركة بياناتهم الشخصية معهم دون الوعي بالمحيط الاجتماعي وأساليب الاحتيال 
الإلكتروني الشائعة» واعتمادهم إنجاز كافة معاملاتهم على الإنترنت» ومن مبدء الثقة 
بالأصدقاء الافتراضيين بأسلوب غير عقلانيء الأمر الذي من الممكن أن يؤدي إلى 
أن يتم استغلالهم والاحتيال عليهم» فمن خلال هذه الأنماط الحياتية تزيد احتمالية الوقوع 
ضحية للاحتيال الإلكتروني. 
هل يقوم أفراد العينة بالإبلاغ عند تعرضهم للاحتيال» وما الأسباب التي تحول دون 
إيلاغهم؟ وهل هم على دراية بالقوانين التي تكفل حقهم في حال تعرّضهم للاحتيال 
الإلكتروني؟ 

أشارت نتائج الدراسة أنّ معظم الذين تعرضوا للاحتيال لإلكتروني لم يبلغواء 
وذلك بنسبة 9619.7 ومن ضمن حالات الذين لم يقوموا بالإبلاغ: الحالة الأولى» 
الحالة الخامسة عشرء الحالة الثامنة عشرء الحالة الحادية والعشرونء الحالة الثالثة 
والعشرونء الحالة الخامسة والثلاثون حيث تعرضوا لأنواع احتيال مختلفة لكنهم لم 
يقوموا بالأتلة ع كلها سني ل #القانوق :أن وميد ويسم الخوك من سغرية التكرين: 
بعد ذلك جاءت نسبة الذين أبلغوا الشرطة بنسبة 9912.3 بعد ذلك الأسرة بنسبة 
9,: ويليه من قاموا بإبلاغ الأسرة والأصدقاء 969.5» ثم جاءت نسبة الذين أبلغوا 
الأصدقاء فقط بنسبة 95.4» يليه الذين أبلغوا الأسرة والأصدقاء بنسبة 2.2؟» ثم 
الذين أبلغوا البنك فقط بنسبة 72.1» ثم الذين أبلغوا الأصدقاء والشرطة بنسبة 901.1» 
ثم اشتركوا الاتصالات أو دو مع الذين أبلغوا البنك والشرطة مع الذين أبلغوا حماية 
المنيتيلك بف 196013 يلية النشان 259001 احيرا كل ما سي 5605-6 وكاء أغلين 
سبب وراء عدم إبلاغهم هو قناعتهم بأن القانون لا يحمي ضحايا الاحتيال الإلكتروني 
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بعدد 237 أو كما كان يقال أثناء المقابلات القانون لا يحمي المغفلين» ولكن في الوقت 
ذاته معظم أفراد العينة على جهل بالمواد القانونية التي تتعلق بالاحتيال الإلكتروني 
في مرسوم مكافحة جرائم تقنية المعلومات» حيث كانت نسبتهم 9726.1 فقط على 
معرفة بالقانون» وأن هناك قانونا يحمي ضحايا جرائم تقنية المعلومات في حين أن 
9 أجابوا أنهم لم يطلعوا على القانون» وبعضهم قد قال أثناء المقابلات إنه لا 
يعلم بوجود هذا القانون. إذا أجاب أفراد العينة أنهم لم يبلغوا بسبب عدم قناعتهم بأن 
القانون يحمي ضحايا الاحتيال في الوقت الذي هم لم يقوموا فيه بالاطلاع على القانون 
ويجهلونه إذا كانوا غير مقتنعين بالقانون إنما هم جاهلون به. 

ما بالنسبة للقانون فارتفعت موافقة أفراد العينة على أن عدم تعاون الضحايا في 
الإبلاغ عن عمليات الاحتيال الإلكتروني أدى إلى زيادتها بعدد 418» وهذا دليل على 
أن عدم إبلاغ الضحايا يعطي مجال للجناة للتمادي في ارتكاب المزيد من الجرائم في 
حق ضحايا آخرينء واتفقت مع الدراسة الشوال (2008م) يليه: هل تعتقد أن هناك 
قواعد وتشريعات تحمي ضحايا الاحتيال الإلكتروني؟ وأجاب 395 بنعم» فالمتابع 
للقانون يلاحظ وجود تشريعات وقوانين كثيرة تحمي ضحايا الاحتيال الإلكتروني ولكن 
معظم أفراد المجتمع يجهلونه» يليه: هل تعتقد أن القانون يحمي ضحايا الاحتيال 
الإلكتروني؟ أجاب 396 بنعمء بعد ذلك عدم تناسب العقوبة التي توقع على الجناة أدَى 
إلى عدم الإبلاغ عن جرائم الاحتيال الإلكتروني وأجاب بنعم 273» أخيرا السؤال الذي 
وجهه للضحايا وأقاربهم بعد تعرضك للاحتيال الإلكتروني هل أوجد القانون طريقة 
تكفل حقك؟ أجابوا بنعم 255» وأجاب بلا 69 في حين أجاب 154 بلا أعلم» وهم 
الذين لا يعلمون إذا تم أخذ حق أقاربهم وأصدقائهم أو لم يتم الانتهاء من قضيتهم 
وبعدهم لم يتعرضواء وأثبتت الحالات الآتية أن بعد تعرضهم للاحتيال وإبلاغهم لم يتم 
أخذ حقهم الحالة الثانية» الحالة الرابعه» الحالة التاسعة» الحالة الحادية عشرء الحالة 
السابعة عشرء الحالة الثالثة والثلاثون» الحالة الثانية والثلاثون. وتشير الحالات التي 
لم يتم أخذ حقها أنه بسبب عدم وجود إثبات أو أن الجاني خارج الدولة. وقد أشارت 
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دراسة الزهراني. (2014م) إلى أنه لم يتناول النظام السعودي أو القانون الإماراتي 
وسائل الإثبات التي يمكن الاعتماد عليها في إثبات جريمة الاحتيال الإلكتروني. وكشفت 
نتائج الدراسة أنه لم يحدد النظام السعودي أو القانون الإماراتي سبل التنسيق مع الدول 
الآخرىء وهذا يعني صعوبة الوصول للجاني إذا كان من دولة آخرىء وهذا يزيد من 
جرائم الاحتيال الإلكتروني. وتؤكد نظرية النوافذ المحطمة أنه في حال تركت نافذة 
مكسورة بدون دلالة فهذا سيجعل المارة يظنون أن لا أحد يهتم ممّا سيؤدي إلى تحطيم 
مزيد من النوافذ» وانتشار الفوضى. وهذا يدل على أنه في حال قيام المحتال بالاحتيال 
على الضحية وعدم إبلاغ الضحية وعدم اتخاذ أي إجراء ضده سيظن أن الأمر عادي» 
مما يجعله يستمر في عمليات الاحتيال الإلكتروني» مما يؤدي إلى انتشارها. 


-112- 


الخاتعة 
النتوصيات 


1. التدخل التشريعي لمواجهة القصور في التشريعات والقوانين الجزائية أو تحديثها 
بالنص صراحة على تجريم الجرائم الإلكترونية والتعريف بنوعية الأدلة إعمالاً 
لمبدأ شرعية الجرائم والعقوبات حتى نصل إلى إقامة بنية قانونية للتصدي لمثل 
هذا النوع من الجرائم. 

2. ضرورة اهتمام المصارف بالشركات التجارية التي تتعامل ببطاقة الاثتمان 
الإلكترونية بالوقوف على كل طرق وأساليب الاحتيال والخداع والتزوير في 
الاستخدام غير المشروع لبطاقة الاثتمان الإلكترونية مع ضرورة تدريب 
الموظفين والعاملين على كل ما يستجد في هذا المجال وذلك بإقامة برامج 
تدريبية مكثفة لموظفي المصارف. وضرورة إعداد برامج إلكترونية دقيقة يمكن 
من خلالها أن يشفر حامل البطاقة رقم بطاقته بنفسه ويرسله إلى التاجر المعتمدء 
والذي بدوره يستطيع فك التشفير» وذلك منعًا لاختراق المعلومات المصاحبة 
لاستخدام بطاقة الائتمان عبر شبكة الإنترنت. 

3. التعريف بالمنظومة الحكومية التي يلجأ إليها المستهلك للتأكد من مصداقية مواقع 
التسوق الإلكتروني» ووجود رقابة على المتاجر الإلكترونية بكافة أنواعها وعدم 
الشراء عن طريق الإنترنت إلا بعد التأكد من الموقع بالسؤال عنه؛ والسؤال 
عن السلعة في أكثر من موقع. 

4. عدم فتح الرسائل التي يكون مصدرها غير موثوقء والحذر من الفيروسات التي 
تخترق بياناتك» وتحميل برنامج حماية على الحاسوب والهواتف الذكية لمنع 
اختراقها. 
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5. تعريف الجمهور بنوعية الرسائل غير المرغوب فيها مثل رسائل التسول 
الإلكتروني وانتحال صفة كبار الشخصيات. تجاهل رسائل الفوز بالجوائز 
واليانصيبء؛ وتجاهل الرسائل التي تطلب المساعدة في تحويل الأموال. 

6. وضرورة إيجاد برامج رسمية ومجتمعية توعوية تهدف لتوعية أفراد المجتمع 
بمخاطر وأنواع الاحتيال الإلكتروني واستخدام برامج وسائل التواصل الاجتماعي 
في التوعية. 
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الشرطة» شرطة الشارقة» الإمارات. 
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0. يوسفء صغيرء (2013م)» الجريمة المرتكبة عبر الإنترنت» رسالة ماجستير 


غيْر منشارة) كلية الحقوق والعلوم السياسية» جامعة مولوود معمري» تيزي 


وزوء الجزائر. 


0 |اطنام عأاتكم5 0000م ا ؛لاوماممناءا/اء (2012) ع طوعاءعاوز0 .21 


|اطنام ك5 0ه0مم ا ءلاوها0تمتاءالاء (2013)ع طاوعاءعاو021ا 
م |اطنام عاتكمة5 0000م ا ءلاوهاه0تمتاءا/اء (2018)ع طاوعاءعاو021ا 


2 


23ٍْ 


24. 


اع نلانالك| 5اعأاه/الابكانه/ للاعلا, عمعته ععطلاء. (2014) مقع اوت ,انع دالا 


85 2 /لاج ا 


01 لاوعاناه ع2017 الإعلاالاهة 3106 أمطاءالا عصلرت أوصمنأولا .25 


5 516لا[ أ0 01106 :ع0 ]5نال أ0 أطع :3م06 5.لا 2 513115]65 
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5 35 ا 303/اعلظ ]0 لإأأ5اعلاأصملا .عم 1!أ5نال اوصتمطء مصطة 
(2010) عمقفطدعالا.نا «الالقوالا لمج علصوط ء٠اا‏ 1305| األالا .27 


عنلط ومذعوعط ؛الازمعط ١‏ أوعأوه|مصأا سمت 


- 118 - 


الملاحق 


الملحق (1): الاستبيان. 
الملحق (2): كتاب من الجامعه للدوائر الحكومية والخاصة. 
الملحق (3): المقابلات. 
الملحق (1): الاستبيان. 
بسم الله الرحمن الرحيم 
أخي العزيز/ أختي العزيزة 
يتناول هذا البحث موضوع ضحايا الاحتيال الإلكتروني في المجتمع الإماراتي؛ وما 
متدلون دمن معلوفات: معتل أمداتن التحت: للتوطيل:: الى” الخقائق” الغلسية المتعادة 
لذا أرجو التجأوب في هذا البحث والتزام الدقة والصراحة في تعبئة بيانات الاستبيان 


ونؤكد سرية المعلومات؛ وأن المعلومات لن تستخدم إلا لأغراض البحث العلمي 


الباحثة ناهد علي سيار 
7 ا 
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البيانات الأولية 






















































































يه أقل من | من 18- أقل | 30- أقل | 40 - أقل من | 50 - أقل من 
16 من 30 من 40 50 60 0 فأكثر 
الجنس ذكر أنثى 
الحالة ١‏ 1 
تزواج أعزب و | 1 
لداعي متزوج عزب مطلق ل 
الجنسية إماراتي دول مجلس التعاون غير ذلك: (الرجاء التحديد) 
محل 8 ع 5 5 
عجمان | الشارقة | أم القيوين | دبي | أبوظبي | الفجيرة | رأس الخيمة 
الإقامة ١‏ , 
المستوى 8 يقرأ دراسات 
أ تداك ِ ثاذ بكا 
التعليمي أمي 57 بتدائي | إعدادي نوي بكالوريوس عليا 
قطاع أعمال قطاع شبه 
المهنة | طالب قطاع خاص لايعمل 
حكومي حرة حكومي 
الدخل أقل 0 إلى أقل 20 
الشهر ا 0 0 | إلى أقل من 1 
3 1 20000 
عمل من 
مصدر 5 
75 عمْل:!| . تجاردة عقارات | معاش تقاعد | الزوجة | الجمغيات | أخرى: 
الخيرية 
البيانات التقنية الأساسية 
أنواع الهواتف الجوالة 
ا لهواتف الذكية الهواتف التقليدية 
التي تستخدمها 
المدة الزمنية التى تقد :ساعن :| 
0 50 0 8< من ساعتين إلى 3 ساعات 
د اميف الاي 
في السام وم 7 5 ساعات فأكثر 
الجوالة ساعتين 
شبكات التواصل 
3 1 كل ما 7 
الاجتماعي التي تويتر فيس بوك سناب شات انستجرام 1 أخرى حدد: 
6 ما . مها سبق 
المدة الزمنية التي 
تقضيها ة 7 أقل ن ساعة | 
> إلا أستخدمها 2 لى من ساعتين إلى 3 550 
استخدام شبكات : من | آقل من : 
نهائوًا ساعات فأكثر 
التَوَاضيل مباعة | ابناعقين: 
الاجتماعي 
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ما هي صور الاحتيال الإلكتروني الشائعة في المجتمع؟ 


سوق العملة الإلكتروني (بيع العملة الافتراضية) مُوجزة 
لاحتيال الإلكتروني عن طريق موظفي المصارف موجود 
لاستيلاء على الأموال عن طريق سرقة بيانات بطاقة الائتمان مويجود 
تزوير بطاقة الائتمان موجوة 
لاحتيال الإلكتروني التجاري وذلك من خلال التسوق الإلكتروني وجو 
لاحتيال الإلكتروني عن طريق الشركات موجود 
لاحتيال عن طريق المحافظ الاستثمارية الوهمية الإلكترونية موجود 
لاحتيال عن طريق الإعلان عن الوظائف الوهمية موجود 
انتحال صفة كبار الشخصيات (ما انتشر بالفترة الماضية عن طريق 

وسائل التواصل الاجتماعي بانتحال بعض الشخصيات لصفة 500 


الشيوخ وطلب تحويل أموال لهم) 


التسول الإلكتروني (ادعاء أشخاص للفقر عن طريق وسائل 


د 
لتواصل الاجتماعي وهم ليسوا فقراء) 00 


لاحتيال الإلكتروني العاطفي: عندما يبني المحتال علاقة قوية على 
لإنترنت مع شخص ما ويتم إقناع الضحية بالقيام بإرسال صوره موجود 
فيقوم المحتال بطلب أموال لعدم نشر الصور على الإنترنت. 











لاحتيال والنصب عبر الهاتف موجود 
لاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي» وذلك عن 

طريق اختراق برامج التواصل الإجتماعي وطلب أموال من موجود 
أصدقاء الضحية 

لاحتيال الإلكتروني عن طريق اليانصيب موجود 
هل سبق أن تعرّضت للاحتيال الإلكتروني نعم 








-121- 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 





إطاع إطاطاع زع اع 





3 


لا أعلم 


لا أعلم 


لا أعلم 


لا أعلم 


لا أعلم 






























































صور الاحتيال الإلكتروني 


سوق العملة الإلكتروني (بيع العملة 
الافتراضية) 

الاحتيال الإلكتروني عن طريق 
موظفي المصارف 

الاستيلاء على الأموال عن طريق 
سرقة بيانات بطاقة الاثتمان 

تزوير بطاقة الاتتمان 

الاحتيال الإلكتروني التجاري وذلك 
من خلال التسوق الإلكتروني 
الاحتيال الإلكتروني عن طريق 
الشركات 

الاحتيال عن طريق المحافظ 
الاستثمارية الوهمية الإلكترونية 
الاحتيال عن طريق الإعلان عن 
الوظائف الوهمية 


انتحال صفة كبار الشخصيات 


التسول الإلكتروني 
الاحتيال العاطفي 


الاحتيال والنصب عبر الهاتف 


الاحتيال الإلكتروني عبر وسائل 
التواصل الاجتماعي 


الاحتيال الإلكتروني عن طريق 


اليانصيب 





إذا كنت قد تعرضت فما هي صور الاحتيال الإلكتروني التي 


أقل من 12 شهر 
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تعرضت لها شخصيًا 


و4 لم.ى 
مند سندين 





أكثر من 3 سنوات 






























































أصدقائك للاحتيال الإلكتروني 


صور الاحتيال الإلكتروني 


سوق العملة الإلكتروني (بيع العملة 
الافتراضية) 
الاحتيال الإلكتروني عن طريق 
موظفي المصارف 
الاستيلاء على الأموال عن طريق 
سرقة بيانات بطاقة الائتمان 
تزوير بطاقة الائتمان 
الاحتيال الإلكتروني التجاري وذلك 
من خلال التسوق الإلكتروني 
الاحتيال الإلكتروني عن طريق 
الشركات 
الاحتيال عن طريق المحافظ 
الاستثمارية الوهمية الإلكترونية 
الاحتيال عن طريق الإعلان عن 
الوظائف الوهمية 
انتحال صفة كبار الشخصيات 
التسول الإلكتروني 
الاحتيال العاطفي 
الاحتيال والنصب عبر الهاتف 
الاحتيال الإلكتروني عبر وسائل 
التواصل الاجتماعي 
الاحتيال الإلكتروني عن طريق 


هل سبق أن تعرض أحد أقاربك أو 








اليانصيب 








إذا قد تعرض أحد أقاربك وأصادقك فما هي صور الاحتيال 
الإلكتروني التي تعرضوا لها 


أقل من 12 شهر 
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و4 عمل 
مند سندين 





أكثر من 3 سنوات 






















































































بعد تعرضك للاحتيال الإلكتروني أو بعد تعرض أحد أصدقائك أو أقربائك تم إبلاغ: 


الأسرة 


إذا لم تبلغ أحدًا/ ما 


هي الأسباب؟ 


هل قمت بالاطلاع على المواد القانونية التي 


مكافحة جرائم تقنية المعلومات؟ 





الأصدقا 3 





الخوف من 


سخرية 


الآخرين 





الشرطة | لم أبلغ أحد 





عدم اهتمامي بالمبلغ 








كل ما 








قناعتي بأن 
القانئون لا يحمي 
ضحايا الاحتيال 

الإلكتروني 


القانون وضحايا الاحتيال الإلكتروني 














أبلغت أشخاصا آخرين: 
( (الرجاء التحديد): 


أخرى: 











إذا كنت قد اطلعت على المواد القانونية التي تتعلق بالاحتيال الإلكتروني في مرسوم مكافحة جرائم تقنية 
المعلومات الرجاء الإجابة على الأسئلة الآتية: 


هل تعتقد أن القانون يحمي ضحايا الاحتيال 
الإلكتروني؟ 
بعد تعرضك للاحتيال الإلكتروني هل أوجد القانون 
طريقة تكفل حقك؟ 
هل تعتقد أن هناك قواعد وتشريعات تحمي ضحايا 
الاحتيال الإلكتروني؟ 
عدم تعاون الضحايا في الإبلاغ عن عمليات الاحتيال 
الإلكتروني أدى إلى زيادتها؟ 
عدم تناسب العقوبة التي توقع على الجناة أدى إلى 
عدم الإبلاغ عن جرائم الاحتيال الإلكتروني؟ 


نعم 
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لا لا أعلم 


لا لا أعلم 


لا لا أعلم 


لا لا أعلم 


لا أعلم 







































































التسوق الإلكتروني 


هل تتسوق إلكترونيًا نعم لا 








هل هذه العوامل تؤدي إلى تعرض الضحية للاحتيال الإلكتروني؟ 


إهمال الضحايا في التعامل مع بياناتهم 
الث . 7 


عدم الوعي بأساليب الاحتيال الإلكتروني 
يزيد من جرائم الاحتيال الإلكتروني 
الجهل بالتدابير الأمنية لدى المستهلك 
(الحيطة والحذر من الوقوع ضحية نعم لا 
للاحتيال الإلكتروني) 
الثقة الزائدة لدى المستهلك (الدفع قبل 
الاستلام) 
عدم إبلاغ الضحايا عن تعرضهم للاحتيال 
الإلكتروني 
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لا أعلم 


لا أعلم 


لا أعلم 


لا أعلم 


لا أعلم 









































إذا كنت تتسوق إلكترونيًا فما طريقة الدفع التي تفضلها مع تحديد السبب؟ 








الدفع بعد الاستلام الدفع المسبق عن طريق بطاقة الدفع الإلكتروني 
إذا اخترت | خوفا من عدم 
الدفع بعد مطابقة خوفا من عد 0 
3 ك 00 أسباب أخرى حددها: 
الاستلام هل البطناعة ١١ ٠‏ :وضيؤل”اليضاعة 
يسيت؟ للمواضفاك 
إذا اخترت 
0 سيب الخطية 
الدفع المسبق . 
4 الذي يعطى على 0 
عن طريق | لسهولة إنجاز الثقة 1 
البضاعة في كل ما سبق أخرى : 
بطاقة الدفع المعاملة 1 الزائدة 
حالة الدفع قبل 
الإلكتروذ 
3 الاستلام 
هل السبب؟ 
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الملحق (2) 
كتاب من الجامعة للدوائر الحكومية والخاصة 





كلية الآداب و العلوم الإنسانية و الاجتماعية ل نا وام (قأ506 8 65لا/30 نال ,كليم أه 6و16ا0© 
فسم علم الاجتماع 50610100 أه ألمولانةم06 
التاريخ : 2018/5/10 
لمن مهمه الامر 
م / تسبيل مهيمة 


بداية نهديكم أطيب التحيات متمنين لكم دوام التوفيق والنجاح لما تبذلونه من جهود من أجل خدمة المجتمع 
من خلال التعاون المثمر مع جامعة الشارقة . وبالإشارة إلى الموضوع أعلاه يرجى التكرم بتسهيل مهمة الطالبة ناهد 
علي سيار بتوزيع استبيان تحت عنوان : ضحايا الاحتيال الالكتروني في المجتمع الاماراتي للاستفادة من المعلومات 
وتوظيفها في مساق الرسالة علمًا بأن هذه البيانات تستخدم فقط لأغراض البحث العلمي . 


وتفضبلوا بقبول فائق الاحترام 


ا.د.ئايف البنوي 





هائف +4؟!؟ هءهة ١‏ (191+) فاكس: 95:88155 5 (401+) صر.ب؛ 111171. الشارقة - الإمارات الغربية المتحدة 
6115 طدرة لع اأونا - (دزنة50 ,27272 :و8 ,5.0 ,5053266 (6 4971) عرق ,3224 505 (6 4971+) : |10 
.لق زاقذة .0/0 قهعم طمز اماك زومامءمة :القع 
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الملحق (3): المقابلات 
عرض نتائج الدراسة الكيفية: 
تم الحصول على هذه النتائج من خلال إجراء المقابلات مع بعض الحالات التي قابلتها 
الباحثة» وتمكنت من إجراء المقابلات أثناء تعبئة الاستبيان وبعض المقابلات في وقت 
آخر حرصا منها على الحصول على أكبر قدر من المعلومات» وتم إجراء 42 مقابلة. 


الاحتيال عبر بيع العملة الافتراضية 


شاب من الجنسية السودانية يبلغ من العمر 35 سنة يذكر أنه تم خداعه عن طريق 
البتكوين بأنه سيضمن دخلا شهريا له» وأنه سيتم مضاعفة أمواله. فيذكر أنه دخل 
الحالة الأولى | البتكوين بمبلغ 30000 وسرعان ما تم سرقة المبلغ» وإيهامه بأنه تم خسارته أثناء 
التداول ولم أستطع الإبلاغ بسبب قناعتي أن القانون لا يحمي الضحاياء ولا أملك أيّ 
دليل. 


امرأة سورية تبلغ 30 سنة تذكر أنه تم الاحتيال عليها عن طريق إعلان عبر موقع 
الحالة الثانية | تداول فيرفوكس وتم إيداع عشر آلاف وبأقل من شهر خسرت المبلغ بالكامل وتم إبلاغ 
الشرطه لكن لا فائدة. 


الاحتيال عن طريق موظفي المصارف: 


رجل إماراتي يبلغ من العمر 38 سنة يذكر عن الاحتيال عن طريق موظفي المصارف 
بأنه سيتم استقطاع مبلغ معين لمدة 20 سنة» فالبنك يستقطع من الشخص بشكل عادي 
لمدة 5 سنوات ومن بعدها تضاف مبالغ أخرى يتم الاحتيال بهاء ويتم من خلالهم إجبار 
العميل دفع المبالغ المالية شهريًا غير العقد الذي أبرمه أول مرة. 


الحالة الثالثة 
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الحالة الرابعة 


الحالة الخامسة 


الحالة السادسة 


الحالة السابعة 


الحالة الثامنة 





الاستيلاء على الأموال عن طريق سرقة بيانات بطاقة الانتمان: 


فتاة إماراتية تبلغ من العمر 28 سنة ذكرت أنه تم الاتصال بها هاتفيًا والادعاء أنها 
ربحت مبلغ 100 ألف درهمء وتم سؤالها إذا قد شاركت في أحد السحوبات وكانت 
بالفعل قد شاركت في السحب فأجابت نعمء فقالوا إنها ربحت 100 ألف درهم وإنهم 
يريدون رقم حسابها للتحويل» وأرادوا بيانات أخرى فأعطتهم بحسن نية فتم سحب 
رصيدي من البنك حيث بلغ المبلغ 50000 درهمء وتم سحبه بالكامل وقامت بالإبلاغ, 
لكن للأسف دون جدوى لأنه لا يوجد لديها دليل» وأيضًا تم سحب المبلغ فلا يمكن 
استرجاعه. 
شاب إماراتي يبلغ من العمر 31 سنة» يذكر أنه أثناء تسوقه عن طريق الإنترنت تم 
سحب مبلغ أقصى من البطاقة فقام بإبلاغ البنك وقاموا بإيقاف البطاقة. 

تزوير بطاقة الائتمان 
شاب إماراتي عمره 37 سنة يذكر أنه من خلال تقديم لوظيفة عن طريق النت تم 
استغلال البيانات الشخصية في استخراج بطاقات اتتمان بمساعدة من قبل موظف في 
البنك باسمي. 


الاحتيال بوجود مشروع كاذب 


رجل أعمال من دول مجلس التعاون يبلغ من العمر 32 سنة تعرض للاحتيال الإلكتروني 
من عصابة تستهدف رجال الأعمال: فتقوم بخداعه بوجود مشروع مع الإغراء بحيث 
يقولون له إن لدينا رأس المال ولكننا جديدون بالسوق» فيكون المشروع باسمك لأنك 
تاجر معروفء وسيكون رأس المال منا 70 96 ومنك 9630» أما الأرباح فستكون لك 
0 ولنا 97630» فعندما رأى التاجر هذه الصفقة التي تعتبر ناجحة وتأكد من كلامهم 
قام بتحويل المبلغ وقدره 200 ألفء. واتضح له بعد ذلك أنه قد تعرض ضحية لعصابة 
تعمل على النصب على رجال الأعمال وتسلب أموالهم وتوظفها في غسيل الأموال؛» 
فالآن لا يستطيع الإبلاغ لأنه يعتبر أحد المساهمين في الجريمة ولا يستطيع أن يتوقف 
أو يصمت لأنه يتم ابتزازه إذا لم يستمر معهم سيتم الإبلاغ عنه. فهذه في البداية كانت 
جريمة مالية وبعدها تحوّلت إلى جرائم مركبة دخل فيها غسيل الأموال والابتزاز 


وغيرها من الجرائم الأخرى. 
الاحتيال الإلكتروني التجاري 


رجل إماراتي متزوج يذكر الحادثة ويقول: قمت بشراء خاتم لزوجتي على أنه ألماس 
من الأنستغرام وبعدها اكتشفت بأن الخاتم ليس ألماسا. 
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الحالة التاسعة 


الحالة العاشرة 


الحالة الحادية 


عسر 


الحالة الثانية 


الحالة الثالثة 


الحالة الرابعة 


الحالة الخامسة 





ذكر إماراتي يبلغ من العمر 25 سنة أنه اشترى عن طريق موقع أنستجرام آثاث بيت» 
وتم تحويل المبلغ وبعد ذلك لم يتم استلام الآثاث. 


شاب إماراتي يبلغ من العمر 6 سنة يقول: قمت بشراء سيارة كلاسيك من موقع 
/ا608 ولكن تم النصب علي ولم أستلم السيارة» أبلغت الشرطة ولكن دون جدوى لأنه 
خارج الدولة. 


فتاة إماراتية تبلغ من العمر 32 سنة تذكر أنها قامت بشراء سيارة فارهة عن طريق 
موقع مزور لموقع معروف وتم تحويل المبلغ قبل الاستلام. 


شاب مصري 23 سنة يذكر أنه اشترى هاتفا عن طريق الإنترنت» واتضح بعد ذلك 
أنه (صيني) تقليد» وذهب إلى مراكز الشرطة إلى أن وصلت إلى مركز الجرائم 
الإلكترونية وفي النهاية قال لي الشرطي المسؤول حرفيًا (ما عندك دليل أن الي باعك 
التلفون باعك تلفون نقلي .. حتى لو مسكناه بيقول أنا عطيتك تلفون أصلي.. اتهنى بيه 
!). 

رجل من دول مجلس التعاون يبلغ من العمر 25 سنة يذكر أنه طلبت من موقع إلكتروني 
بطاريات بكميات كبيرة ومدعين بأنها أصلية وعندما وصلتني اكتشفت أنها غير أصلية 
وغير قابلة للشحن» ومرة أخرى طلبت أشرطة سوني وعندما وصلتني لم يكن هناك 
أشرطة فقط الغلاف. 


أنثى متزوجة من الإمارات تبلغ من العمر 43 سنة ذكرت الحالة أنها اشتريت من 
تاجرة في الكويت غرضنا معيّناء ولم ترسله لها ودفعت لها المبلغ كاملا عن طريق 
التحويل من محل الصرافة ولم ترسل لي الغرض ولم ترجع لي مالي ولا زالت موجودة 
على الأنستقرام وتبيع ولم أعلم أين أذهب فوكلت أمري إلى الله. 


فتاة تبلغ من العمر 20 سنة إماراتية ذكرت أنها تعرضت للاحتيال عن طريق التسوق 
الإلكتروني (البضاعة لم تكن كما في العرض وأيضًا السعر مرتفع جدًا)» وتم إبلاغ 
حماية المستهلك؛ كما تم التواصل مع السوق الإلكتروني نفسه» وأيضًا تم سرقة بيانات 
البطاقة الائتمانية عن طريق اتصال هاتفي والاستيلاء على الأموال» وكذلك إبلاغ البنك 
لإيقاف البطاقة. 
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الحالة السادسة 


الحالة السابعة 


الحالة الثامنة 


الحالة التاسعة 





الاحتيال عن طريق الشركات 


فتاة إماراتية 30 سنة تذكر أنها تعرضت للاحتيال من قبل شركات وهمية لبيع الشقق 
وكانت هذه الشركات تقوم بعمل احتفال كبير وحضور شخصيات مهمة في الحضور 
عندما يحضر هذا الكم الهائل يتصور أن الشركة ناجحة ويوثق بهم» وعندما يتم تقديم 
الدفعة الأولى يتم انسحاب الشركة واختفاؤها نهائيًا. 


أنثى إماراتية تبلغ من العمر 27 سنة تذكر قصة أحد أقاربها جاءها اتصال من شركة» 
وألحّوا على إعطائها رقم البطاقة البنكية وأنها لن تسحب المبلغ» ومن ثم تم سحب المبلغ 
فورا بعد المكالمة على أنها وافقت لكنها لم توافق وبعدها طالبت برد المال! قالت لها 
الشركة إنها سترسل بعض الأوراق لكي توقع ويتم استرداد المبالغ كامل؛ وبما أن العقد 
كان بالإنجليزية» وهي لا تعرف الإنجليزية وقعت دون فهم العقدء ثقة بما قالته لها 
صاحبة الشركة» بعدها قالوا لها إنها وقعت على أنها موافقة على الاشتراك وهكذا تم 
النصب عليهاء وذهبنا للشرطة لكن لم نستفد شيئا. 


فتاة تبلغ من العمر 43 من الجنسية البريطانية متزوجة ذكرت أنه تم إعطاء بيانات 
البطاقة لشركة معروفة في قطاع السياحة ولكن لم تتم إعطاؤهم الموافقة على سحب 
أيّ مبلغ قبل إخطارها بذلك. وقامت الشركة بسحب أقصى من حساب البنك مما 
اضطرها أن تغيّر البطاقة الاتتمانية لتفادي حدوث أي سرقة مرة أخرى. الحادث الثاني 
الشراء عبر الإنترنت من موقع متداول وحين تأخر استلام الطلبية حاولت التواصل مع 
الشركة ولكن دون جدوى. واتضح من البحث أنها شركة ذات سمعة سيئة» وسبق أن 
خدعت كثيرا من المتعاملين» وتقول إنها لم تقم بالإبلاغ بسبب قناعتها بأن القانون لا 
يحمي المغفلين فلهذا فقط اكتفيت بإلغاء البطاقة ولم أبلغ سوى أسرتي وأصدقائي. 
رجل مصري يبلغ 35 سنة يذكر أنه تم الاتصال به من شركة تدعي أنها على خبرة 
طويلة في البورصة؛ وتطلب من العملاء الاشتراك معهم وتدريبهم عبر الهاتف» والموقع 
الخاص بهم مقابل حساب وهمي في بادئ الأمر ثم يطلبون من الضحية تحويل مبلغ 
من المال» وبعد ذلك يبلغونه أنه تمت خسارة المبلغ في البورصة» وأيضًا تعرّض لعملية 
نصب أخرى من قبل شركة وهمية تعد من يشترك معها بالحصول على الجرين كارد 
للسفر لأمريكا والعمل والدراسة بها مقابل مبالغ من المال. 
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الحالة العشرون 


الحالة الحادية 
والعشرين 


الحالة الثانية 
والعشرون 


الحالة الثالثة 
والعشرون 


الحالة الرابعة 
والعشرون 





الاحتيال العاطفي 


فتاة إماراتية تبلغ من العمر 24 سنة تحكي أنه تم ابتزاز أحد أقاربها وطلب منه دفع 
مبلغ مالي بعدما كان على تواصل بفتاة وقاموا بعلاقة جنسية على سكايب حيث سجلت 
محادثة الفيديو وهددت بنشرها للأصحاب والأهل عبر الأنستقرام» وكما نشرتها على 
يوتيوب ولكن قمنا بعمل ريبورت على الفيديو في يوتيوب» ومسح خلال دقائق. وكذلك 
قدمنا بلاعا في الشرطة» والتي أَدّت دورها على أكمل وجه وطويت الصفحة؛ والحمد 


للهء 


فتاة من الجنسية الإماراتية تبلغ من العمر 22 سنة ذكرت الفتاة أنها تعرفت على شاب 
عن طريق الفيس بوكء وقامت بيننا علاقة عاطفية استمرت لمدة 4 سنوات وفي السنة 
الخامسة مرض والدها مرضًا شديدًا فبدأ الشاب بابتزازي إذا لم أعطه المال فإنه سيقوم 
بنشر صوري وإخبار والدي بما بينناء فخفت وكنت مضطرة لإعطائه المبالغ التي 
يريدهاء ولم أبلغ بسبب قناعتي بأن القانون لا يحمي المغفلين» وبسبب خوفي من وصول 
الأمر لعائلتي» وإلى الآن يقوم بابتزازي في بعض الأوقات. 


رجل سوداني يبلغ من العمر35 يذكر حالة إحدى الفتيات التي يعرفهن فيقول إنّ هذه 
الفتاة كانت لديها علاقة عاطفية بشاب وكانت ترسل صورها له؛ وقام هذا الشاب 
بإنشاء حساب فيس بوك باسمها وبصورهاء وقام بإرسال صورها للرجال وعندما 
علمت واجهته فقام بابتزازها وطلب الأموال مقابل التوقف عن هذا الفعل. 


فتاة مصرية تبلغ من العمر 24 سنة تذكر حالة إحدى صديقاتها حيث تقول إن صديقتي 
كانت على علاقة عاطفية بشخص على موقع من المواقع الإلكترونية ادعى فيها أنه 
يملك منصبًا ونسبًا عاليًا في الدولة. حاولت تحذيرها منه لكن لم تجدي أي من الوسائل 
معها بعد مشاركة صور خاصة لها من قبل هذا الشخص تم تهديدها بها وإرغامها على 
الاستمرار بنشر صورها له» وإعطائه مبالغ مالية أيضًا... استمر مدة سنة كاملة لكن 
لم يعلم بالمشكله أي من عائلتها ولم تبلغ خوفا من سخرية الآخرين ووصول الأمر 
لعائلتها. 

دكتورة في الخدمة الاجتماعية في إحدى الدوائر قابلتها تشير إلى إحدى حالات 
الاستشارة التي مرت بهاء فتقول هناك حالة فتاة تعرضت للابتزاز العاطفي ولا يمكنها 
الإبلاغ عن الجاني» وذلك لأن القانذون يفرض على الضحية أن يبلغ بنفسه عن الجاني» 
وهذا الأمر لا يمكنها القيام به بسبب وضعها الاجتماعي. 
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الحالة الخامسة 
والعشرون 


الحالة السادسة 
والعشرون 





رجل من دول مجلس التعاون يبلغ من العمر 27 سنة من محترفي الهاكرز يذكر حادثة 
فتاة من دول مجلس التعاون تبلغ من العمر 24 سنة منذ 6 سنوات كالاتي: إن الفتاة 
كانت مضافة لديه في أحد برامج التواصل الاجتماعي ويلاحظ اختفاءها لفترات طويلة 
ودائما ما تضع صور وعبارات حزينة؛ ففي يوم من الأيام سألها فأجابته أنه منذ عدة 
أشهر توفيت عائلتها أمها ووالدها ولم يبق لها أحد وأصبحت هي في سن ال18 
مسؤولة عن إخوتها الصغارء وكانت على معرفة سطحية بأحد الرجال؛ ففي هذه الأوقات 
العصيبه التي مرّت بها وقف معي وكان يقول إنني سأعوضك عن والديك وسأساعدك 
في الاعتناء بإخوتك؛ فوجدت فيه طوق النجاة الذي سيخرجها من وضعها ذاك» ومع 
الأيام أحبّته وأصبحت تقوم بما يطلب وترسل صورها له وبعد ذلك قامت بالخروج 
معه وبدأت تشعر أنه يقوم باستغلالهاء ويريد أشياء أخرىء فبدأت تمتنع عنه فأصبح 
يقوم بابتزازهاء ويطلب أموالاً بالمقابل ويهددها بأنها إذا لم تخرج معه سينشر صورهاء 
ويصل لمنزلهاء ويقوم بتهديدهاء فأصبحت تعتزل العالم كما رأيت وتغلق هاتفهاء ولا 
تتحدث مع أي شخصء وتجلس في غرفها حتى لا يصل إليهاء وبمجرد أن تفتح الهاتف 
تجد رسائل التهديد منه. ويقول الرجل طلبت رقم هاتف المبتز وجميع البيانات التي 
لديها عنه وقمت بالتجمع مع أصدقائي الهاكرز وقمنا باختراق جهازه وسحب جميع 
الملفات» وبعد ذلك قمنا بالتحدث إلى أصدقائنا وأقاربنا في الأمن وتم تهديده برفع قضية 
ضده من قبلهم؛ وبعد ذلك اختفى بشكل نهائي. 


الاحتيال عن طريق المحافظ الاستثمارية الوهمية الإلكترونية 


رجل إماراتي يبلع من العمر 34 سنة تعرض للاحتيال عبر موقع 5016.6017ه!. /لاللالالا 
ويقول إن هذا الموقع يقوم بالنصب على المستثمرين الجدد الذين ليس لديهم خبرة. وهو 
أول موقع يعطي وكالة ويسأل المستثمر كم راتبه؟ وهل لديه خبرة في المشروع من 
أقاربك حتى يتمكنوا من استغلال المسثمر والاحتيال على أمواله بطريقة قانونية» ويتم 
خداعه بالأرباح الكبيرة. 


- 133 - 




















الحالة السابعة 
والعشرون 


الحالة الثامنة 
والعشرون 


الحالة التاسعة 
والعشرون 


الحالة الثلاثون 


الحالة الحادية 
و ال لك نْ 








امرأة مصرية تحكي أن أخاها تعرّض للاحتيال الإلكتروني بخداعه بأنه سبيحصل على 
أرباح كبيرة مع بعض الأفارقة» ولكنهم نصبوا عليه في مليون درهم ثم اختفوا وهربوا 
من البلاد فورًا بعد إيداع المبلغ بحسابهم خارج الدولة. 


الاحتيال عن طريق الإعلان عن الوظائف الوهمية 
فتاة من الجنسية الفلسطينية تبلغ من العمر 26 سنة طالبة دراسات علياء ذكرت أنه تم 
الإعلان عن وظيفة طلب مترجم فقامت بالعمل معهم والقيام بالترجمة لشهر كاملء وبعد 
ذلك لم يتم إعطاؤها المبلغ المتفق عليه» ولم تبلغ بسبب قناعتها بأنّ القانون لا يحمي 
ضحايا الاحتيال الإلكتروني فسألتها: هل أنت على اطلاع على المواد القانونية التي 
تتعلق بتعرضك للاحتيال الإلكتروني؟ وماهي الوسائل التي يتبعها القانون لاسترجاع 
حقك؟ أجابت: لا. فقلت: إذن كيف أنت على قناعة بأن القانون لا يحمي الضحايا وأنت 
غير مطلعة على القانون. فأجابت: لم أكن أعلم بوجود القانون الذي يحمي ضحايا 
الاحتيال» ولهذا يجب التوعية بوجود هذه القوانين وتعريف الناس بها حتى يتم الإبلاغ 
في حال تعرّضهم لها. 
انتحال صفة كبار الشخصيات 
رجل إماراتي يبلغ من العمر 48 سنة تعرض للاحتيال» ويذكر أنه دخلت عليه شخصية 
منتحلة إحدى شخصيات بنات الشيوخ» وتقول إنها مسافرة وحسابها البنكي محظور. 
وهي تساعد عائلة» وتطلب منه أن يقوم بالتحويل بدلاً عنهاء وعندها تعود ستقوم بإعطائه 
أضعاف المبلغ. 
التسول الإلكتروني 
فتاة إماراتية تبلغ من العمر 27 سنة تعرضت للسرقة حيث ادّعت شخصية من جنسية 
عربية أنها لا تجد قوت يومها وبعد تحويل المبلغ اكتشفت أنها عصابة نصب تستهدف 
أبناء الخليج» ولم تبلغ بسبب عدم اهتمامها بالمبلغ. 
من خلال مقابلتي لإحدى المحاميات في محاكم عجمان ذكرت لي قصة إحدى القضاياء 
حيث ذكرت أن الحالة رجل إماراتي مسكت قضيته؛ وقد تعرّض للنصب من خلال 
شخص ادعى أنه إمرأة ولا تملك قوت يومهاء وهو في الواقع رجل وسحب منه مبالغ 
مالية بسبب الكذب عليه. 
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الحالة الثانية 
والثلاثون 


الحالة الثالثة 
والثلاثون 


الحالة الرابعة 
والثلاثون 


الحالة الخامسة 
والثلاثون 


الحالة السادسة 
والثلاثون 








الاحتيال والنصب عبر الهاتف 


فتاة مصرية تذكر أنه: تعرض خالها لعملية نصب من شخص ادعى أنه يعمل لدى 
شركة اتصالاتء وأخبره أنه فاز بمبلغ من المال ولكي يستلمه يجب عليه دفع مبالغ 
صغيرة على دفعات» وقد قام خالي بالدفع حتى وصل المبلغ إلى 9 آلاف درهم ولم 
يستطع استرداده عندما اكتشف أنها خدعة. 


رجل إماراتي يبلغ من العمر 40 سنة يذكر أنه تعرض للاتصال الوهمي من أحد 
الأشخاص يدعي بأنه من مؤسسة الاتصالء ويقول بأنني ربحت مبلغا ماليّاء ويريد 
تحويل الأموال؛: وعند التحويل يتضح بأنه ليس من الاتصال وأنني تعرضت للنصب» 
وعند الإبلاغ لم يتمكن من التوصل إلى الجاني كون الرقم غير معروف المصدر. 


رجل من جنسية عربية يذكر أن صديقه شخصية ذو وظيفة مرموقة ومركز علمي 
(طبيب) تعرض لواقعة احتيال عبر الهاتف. حيث إنه يجب عليه إرسال مبلغ ليتم إرسال 
الجائزة» فقام بإرسال مبلغ مالي يقارب الثلاثين ألف درهم؛ وقام بإبلاغ الشرطة لكن 


بسبب أنه من دولة أخرى صعب الوصول له. 


رجل إماراتي يقول: إن عمتي قالوا لها ربحت مليونين لكن حوّلي 10 آلاف» وحولت 
لهم» ولم تبلغ لأنها قالت بسبب قناعتي بأن القانون لا يحمي ضحايا الاحتيال الإلكتروني. 


الاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي 
رجل من الجنسية الفلسطينية يذكر أنه تعرض لاختراق الواتساب من قبل شخص من 
المغرب العربيء ويدخل على أصدقائهو يطلب منهم أموالاء فقام 3 من أصدقائه 
بتصديقه على أنه صديقهم وقام كل شخص بإرسال 5000 درهم للمحتال ظنًا منهم أنه 
صديقهم فقام أحد الأشخاص بالإيقاع بالمحتال» وقال: أرسل لي اسمك بالكامل لكي 
أرسل المبلغ» فتم إرسال اسمه بالكامل واستخرج بياناته وصورته وأرسلهم له» وقال 
له أنا أعرفك وأنت مطلوب للأنتربول» وقام بتهديده فاختفى» ولم يعد يطلب أموالاً من 
أصدقاء الضحية» وتم الإبلاغ لكن بسبب أنه في دوله أخرى لم يحدث شيء حتى الآن. 


- 135 - 
































الحالة السابعة 
والثلاثون 


الحالة الثامنة 
والثلاثون 


الحالة التاسعة 
والثلاثون 


الحالة الأربعون 


الحالة الحادية 


والأربعون 


الحالة الاثنتان 


والأربعون 








فتاة إماراتية تبلغ من العمر 24 سنة ذكرت أنه قد تم اختراق الكمبيوتر الخاص بهاء 
وتأليف المحتالة لها قصة في أحد وسائل التواصل الاجتماعي وأرادت المساعدة. 
فأرسلت لي رابطاء وقامت بإدخالي إلى موقع غريب؛ وطلبت مني أن أضغط على هذه 
الغرفة في الدردشة لكي أنادي صديقتها التي كانت موجودة في هذه الغرفة» وهكذا تم 
اختراق جهازي وسرقت المعلومات والصور وكل ما هو موجود فيه» وتم ابتزازي بها 
وإلى الآن لم أخبر أحدًا عن هذا الشيءء لأنه يسبّب لي الحرجء ولم أبلغ الشرطة بسبب 
قناعتي أن القانون لا يحمي ضحايا الاحتيال الإلكتروني. 
امرأة سودانية تبلغ من العمر 55 سنة تذكر أنها: تعرضت لاختراق الفيس بوك وهو 
على رقمي الذي تم أخذه من جهة الاتصال نتيجة تأخري في سداد الفاتورة فأبلغت 
الشرطة ولم تتم متابعة قضيتيء وهذا يجعل الجناة في راحة لعدم التتبع والملاحقة» 
وذلك يزيد من طرق النصب واختراع طرق جديدة له في وسائل التواصل الاجتماعي. 
ذكر إماراتي يبلغ من العمر 31 سنة عن صديقه: أنه تم قرصنة الواتساب الخاص 
به.. ومن ثم تم التواصل مع جهات الاتصال لديه لطلب المال منتحلاً شخصية صاحب 
الهاتف. وقد خاطبني اللص لكي أرسل له المال ولكنني استغربت طريقة الحوار 
واستغربت أكثر من طلب المال مني. فأخذت أماطله حتى تواصلت مع صاحب الهاتف 
لأبلغه عن الخبر. 

الاحتيال الإلكتروني عن طريق اليانصيب 
فتاة إماراتية تبلغ من العمر 26 سنة تذكر أنه: تم طلب تحويل مبلغ مالي مقدم عن 
طريق الصرافة لفوزه بجائزة ذهبية» وقمت بالتحويل وبعد ذلك اكتشفت أنه عملية 
شاب عربي 37 سنة يذكر أنه طلب منه مبالغ مالية لسداد ضرائب لكونه قد فاز 
بجائزة يانصيب عن طريق الإنترنت. 
فتاة إماراتية 45 سنة تذكر عن أحد أقاربها فتقول: من خلال الاحتيال عن طريق الفوز 
باليانصيب والحالة النفسيه للشخص حيث إنه كبير في السنء» وتم الاحتيال عليه 


بسهولة.. ولكن المشكلة أن هذا الشخص لم يتعلم من خطئه ولا يزال يرسل المبالغ 
حتى بعد أن تم نصحه من قبل الشرطة وبعد أن فشل أبناؤه في ذلك. 
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